Zarzadzenie Nr 335 /23 Waéjta Gminy Nowa Ruda z dnia 10 sierpnia 2023 roku
w sprawie wprowadzenia Regulaminu Pracy zdalnej oraz Procedur ochrony

danych osobowych w ramach pracy zdalnej w Urzedzie Gminy Nowa Ruda

Na podstawie art. 30 ust. 3 i ust. 5 ustawy z dnia 8 marca 1990 roku o samorzadzie gminnym
(Dz. U.z 2023 r. poz. 40 z pdzn. zm.), w zwigzku z art. 67%° oraz 672° ustawy z dnia 26 czerwca
1974 r. Kodeks pracy (Dz.U.2023.1465 t.j. ze zmianami).

Wajt Gminy Nowa Ruda zarzadza, co nastepuje:

2. Wprowadza sie Regulamin Pracy zdalnej oraz Procedury pracy zdalnej w Urzedzie Gminy

Nowa Ruda w brzmieniu okreslonym w zatgczniku nr 1 i nr 2 do niniejszego zarzadzenia.

§3. Wykonanie Zarzgdzenia powierza sie Kierownikowi Referatu Organizacyjnemu, Spraw

Obywatelskich i Zarzagdzania Kryzysowego.

§4. Zarzadzenie wchodzi w zycie z dniem wydania.

/Adrianna Mierzejewska — Wajt Gminy Nowa Ruda/



Zatacznik nr 1 do zarzadzenia Nr 335 /23
Wojta Gminy Nowa Ruda
z dnia 10 sierpnia 2023 r.

REGULAMIN PRACY ZDALNEJ

W

Urze¢dzie Gminy Nowa Ruda

2023



§1.

Postanowienia ogolne

1. Na podstawie art. 672° Kodeksu Pracy, w Urzedzie Gminy Nowa Ruda ustala sig
regulamin pracy zdalnej okreslajacy zasady wykonywania przez pracownika pracy w
formie zdalnej oraz zwigzane z tym prawa i obowigzki Pracodawcy i Pracownika.

2. llekro¢ w Regulaminie jest mowa o:
e Pracodawcy — nalezy przez to rozumie¢ Urzad Gminy Nowa Ruda.

e Pracowniku — nalezy przez to rozumie¢ osob¢ zatrudniong w oparciu 0 uUmowe o
prace.

e Pracy zdalnej — nalezy przez to rozumie¢ prac¢ wykonywang calkowicie lub
czedciowo w miejscu wskazanym przez pracownika i kazdorazowo uzgodnionym z
pracodawca, w tym pod adresem zamieszkania pracownika, w szczego6lnosci z
wykorzystaniem §rodkéw bezposredniego porozumiewania si¢ na odleglos¢.

e Okazjonalnej pracy zdalnej - nalezy przez to rozumie¢ prace wykonywang
czedciowo w miejscu wskazanym przez pracownika i kazdorazowo uzgodnionym z
pracodawca, w tym pod adresem zamieszkania pracownika, w szczegoélnosci z
wykorzystaniem $§rodkow bezposredniego porozumiewania si¢ na odleglosé, w
wymiarze nieprzekraczajacym 24 dni w roku kalendarzowym.

§ 2.
Grupy pracownikow objete pracq zdalng

1. Pracodawca dopuszcza mozliwos¢ wykonywania pracy zdalnej dla Pracownikow
zatrudnionych na stanowiskach:

a) Wojt

b) Z-ca Wojta

c) Sekretarz gminy

d) Skarbnik gminy

e) Radca prawny

f) Kierownik referatu

g) pracownicy administracyjno-biurowi

2. Pracownicy zatrudnieni na wszystkich stanowiskach pracy moga wykonywac prac¢ zdalna



okazjonalng do 24 dni w roku kalendarzowym, na podstawie wniosku pracownika w tym
zakresie i za zgoda pracodawcy.

§ 3.
Formy pracy zdalnej
. Pracodawca przewiduje mozliwo$¢ wykonywania przez uprawnionych pracownikoéw pracy
zdalnej w nastepujacych formach:
a) czgsciowa
b) catoSciowa

c) okazjonalna

. Pracownik uprawniony do wykonywania pracy zdalnej nie ma w tym zakresie roszczenia
wobec pracodawcy i moze $wiadczy¢ prace w tej formie, wyltacznie za zgoda pracodawcy
lub w okreslonych przypadkach na jego polecenie.

. Pracodawca udziela zgody na prace zdalng poszczegdlnym pracownikom biorgc pod uwage
obiektywne kryteria zwigzane organizacja pracy i rodzajem pracy wykonywanej przez
uprawnionego pracownika.

§ 4.

Procedura polecania-udzielania zgody na prace¢ zdalna

. Uprawniony pracownik sktada wniosek o wykonywanie pracy zdalnej lub okazjonalne;j
pracy zdalnej w formie pisemnej papierowej lub elektroniczne; najpozniej w dniu
poprzedzajacym dzien, w ktérym pracownik zamierza rozpocza¢ wykonywanie pracy
zdalnej.

. W szczegolnie uzasadnionych przypadkach pracodawca moze wyrazi¢ zgode na prace
zdalng na wniosek ztozony w tym samym dniu, na ktéry przypada jej rozpoczgcie.

. We wniosku pracownik wskazuje kazdorazowo miejsce §wiadczenia pracy zdalnej, ktorego
pracownik nie moze zmieni¢ bez uprzedniej zgody pracodawcy.

. Polecenie pracownikowi $wiadczenia pracy zdalnej, w przypadkach wynikajacych z
przepisow powszechnych, moze nastgpi¢ w dowolnej formie, ktora umozliwia
pracownikowi zapoznanie si¢ z tym poleceniem.

. Do wyrazania zgdéd na prace zdalng, jak rowniez wydawania polecen pracy zdalnej



pracodawca moze upowazni¢ kierownikow wydzielonych komorek organizacyjnych lub
bezposrednich przetozonych pracownikow.

Dopuszcza si¢ mozliwos¢ Swiadczenia pracy zdalnej lub polecenie pracy zdalnej na czes$¢
godzin pracy pracownika wynikajacej z obowigzujacego go dobowego wymiaru czasu

pracy.

§ 5.
Ogolne zasady pracy zdalnej

Pracownik wykonuje prace zdalng w godzinach pracy wynikajacych z obowigzujacego go
systemu i rozkladu czasu pracy.

Pracownik wykonuje prac¢ zdalng zgodnie z posiadanym zakresem obowigzkoéw na
zajmowanym stanowisku pracy.

Praca zdalna moze by¢ wykonywana cze§ciowo (w niektorych dniach, przez czas okreslony,
w niektorych godzinach) poza miejscem statego jej wykonywania wynikajagcym z umowy
0 pracg.

Pracownik wykonujacy prace zdalng ma prawo do przebywanie na terenie zaktadu pracy,
kontaktowanie si¢ z innymi pracownikami oraz korzystanie z pomieszczen i urzadzen
pracodawcy, zakladowych obiektow socjalnych na zasadach przyjetych dla ogoétu
pracownikow.

Zmiana miejsca wykonywania pracy zdalnej wymaga kazdorazowo zgody pracodawcy.

Wykonywanie pracy zdalnej w innym niz uzgodnione 1 zaakceptowane przez pracodawce
miejscu, stanowi ci¢zkie naruszenie podstawowych obowigzkéw pracowniczych.

§ 6.

Zasady porozumiewania si¢ pracodawcy i pracownika wykonujacego prace zdalng

Pracownik wykonujacy prace zdalng i pracodawca przekazuja informacje niezbedne do
wzajemnego porozumiewania si¢ za pomoca srodkéw bezposredniego porozumiewania si¢
na odlegtos¢.

Osobg odpowiedzialng za wspodtprace z pracownikiem wykonujacym prace zdalnie jest
bezposredni przelozony pracownika.

Pracownik jest obowigzany potwierdza¢ w kazdym dniu wykonywania pracy zdalnej
obecno$¢ na stanowisku pracy poprzez: e-mail, telefon.



§7.

Prawa i obowiazki pracownika wykonujacego prace zdalna

Pracownik wykonujacy prace zdalng jest zobowigzany do przestrzegania:

e zasad ochrony przed zagrozeniami wynikajagcymi z oceny ryzyka zawodowego przy
pracy zdalnej,

e procedury ochrony danych osobowych przy pracy zdalnej,
informacji (instrukcji bhp) w zakresie wykonywania pracy zdalne;.

Pracownik wykonujacy prace zdalng jest zobowigzany do ztozenia przed rozpoczeciem
pracy zdalnej o$wiadczenia w formie pisemnej papierowej lub elektroniczne;j.

Pracownik zobowigzuje si¢ do uzywania udost¢pnionych mu materialéw, narzedzi w tym
urzadzen technicznych, oprogramowania wytacznie do celéw shuzbowych, w sposob
zgodny z ich przeznaczeniem.

Pracownik wykonujacy prace zdalng jest zobowigzany do dbania o powierzone mu celem
wykonywania pracy zdalnej mienie pracodawcy oraz jego wilasciwe zabezpieczenie po
godzinach pracy.

Pracownik jest zobowigzany do wykonywania pracy zgodnie z tre§cig umowy l3czacej go
z pracodawcg oraz zakresem obowigzkow.

Ponadto pracownik zobowigzuje si¢ do ewidencji pracy.

§ 8.

Prawa i obowigzki pracodawcy

Pracodawca jest obowigzany zapewni¢ pracownikowi wykonujacemu prace zdalna
materiaty 1 narzedzia pracy, w tym urzadzenia techniczne, niezb¢dne do wykonywania
pracy zdalnej lub wyplaca¢ ekwiwalent za wykorzystywanie przez pracownika
wykonujacego prace zdalng materialow 1 narzedzi pracy, w tym urzadzen technicznych,
niezbednych do wykonywania pracy zdalnej, niezapewnionych przez Pracodawcg.

Pracodawca zapewnia niezbedne przeszkolenie pracownika w zakresie obshlugi
oprogramowania oraz $rodkéw tacznosci przed przystgpieniem pracownika do pracy
zdalne;.

Przed dopuszczeniem do wykonywania pracy zdalnej pracodawca zapozna pracownika z
oceng ryzyka zawodowego oraz informacja zawierajaca zasady bezpiecznego i
higienicznego wykonywania pracy zdalnej, jak rowniez procedurg ochrony danych
osobowych przy pracy zdalne;.



Pracodawca nie odpowiada za stan pomieszczen pracy, obiektoéw budowlanych, w ktorych
jest wykonywana praca oraz pomieszczen i urzadzen higieniczno-sanitarnych oraz inne
przepisy z zakresu bezpieczenstwa i higieny pracy, dla ktérych wytacznie stosowania przy
pracy zdalnej wynika z powszechnie obowigzujacych przepisow w tym zakresie.

§9.

Techniczna aspekty pracy zdalnej

Pracodawca zapewnia w pelnym zakresie instalacj¢, inwentaryzacj¢, konserwacje,
aktualizacj¢ oprogramowania i serwis powierzonych pracownikowi narzedzi pracy, w tym
urzadzen technicznych.

Pracownik ma prawo do wsparcia technicznego ze strony pracodawcy. Pracownik
niezwlocznie zglasza pracodawcy wszelkie uzasadnione potrzeby w tym zakresie.

Pracownik informuje o problemie technicznym pracodawce.

W przypadku koniecznosci dokonania instalacji, inwentaryzacji, konserwacji, aktualizacji
oprogramowania i serwisu powierzonych pracownikowi narzgdzi pracy, w tym urzadzen
technicznych, pracownik jest zobowigzany do niezwlocznego poinformowania pracodawcy
w tym zakresie — nie moze samodzielnie, bez zgody pracodawcy podejmowac
jakichkolwiek czynno$ci z tym zwigzanych.

Pracownik jest zobowigzany umozliwi¢ pracodawcy lub osobom przez niego uprawnionym
dokonanie instalacji, inwentaryzacji, konserwacji, aktualizacji oprogramowania 1 serwisu
powierzonych pracownikowi narzedzi pracy, w tym urzadzen technicznych poprzez ich
udostgpnienie w sposob uzgodniony z pracodawcg, bezposrednim przetozonym lub
pracownikiem odpowiedzialnym za wykonanie tych czynnosci.

§ 10.

Koszty, ekwiwalent, ryczalt

Pracodawca pokrywa pracownikowi wykonujacemu prace w formie zdalnej koszty:
e cnergii elektrycznej,

e niezbednych ustug telekomunikacyjnych. — o ile nie zapewniono dostgpu do tych
ustug w inny sposob.

W przypadku wykorzystywania przez pracownika w okresie pracy zdalnej materialow
1 narzedzi pracy, w tym urzadzen technicznych, niezbednych do wykonywania tej pracy,
niezapewnionych przez pracodawce, pracownikowi przystuguje ekwiwalent pieni¢zny.

Koszty pracy zdalnej ponoszone przez pracownika oraz ekwiwalent za uzywanie wtasnych



materiatow 1 narzedzi pracy w tym urzadzen technicznych przez pracownika zostang
zrekompensowane wyplatg ryczaltu.

Pracownik, ktory przebywat przez wszystkie dni robocze danego miesigca kalendarzowego
na usprawiedliwionej nieobecnosci w pracy, nie przystuguje zwrot kosztow albo ryczatt za
ten miesigc.

Pracownikowi zatrudnionemu w niepelnym wymiarze czasu pracy wysoko$¢ zwrotu
kosztéw lub ryczattu ustala si¢ proporcjonalnie do jego wymiaru czasu pracy.

Uprawnienie do zwrotu kosztow albo ryczattu za prace zdalng ustala si¢ na podstawie
uzgodnien z pracodawca.

Pracownikowi przebywajagcemu na okazjonalnej pracy zdalnej do 24 dni w roku
kalendarzowym nie przystuguje zwrot kosztéw ani ryczatt z tytutu pracy zdalne;j.

§ 11.
Zasady kontroli pracy zdalnej

Pracodawca ma prawo, w miejscu wykonywania pracy zdalnej i w godzinach pracy
pracownika, przeprowadzac:

e kontrole wykonywania pracy zdalnej przez pracownika,
e kontrole w zakresie bezpieczenstwa i higieny pracy

e kontrole w zakresie przestrzegania wymogow bezpieczenstwa i ochrony informacji,
w tym procedur ochrony danych osobowych.

Termin kontroli pracodawca ustala w porozumieniu z pracownikiem, najpozniej dzien przed
jej przeprowadzeniem.

Kontrola jest przeprowadzana w godzinach pracy pracownika wynikajacych z jego
rozktadu czasu pracy w dniu kontroli.

Kontrole przeprowadza si¢ w obecno$ci pracownika.

Osobami upowaznionymi do przeprowadzania kontroli w miejscu wykonywania pracy, sa:
pracodawca, osoba upowazniona.

Pracownik przed rozpoczeciem kontroli jest informowany o osobie lub osobach, ktére beda
przeprowadza¢ kontrole wykonywanej przez pracownika pracy w formie zdalne;.

Osoby kontrolujace sa zobowigzane do prowadzenia czynno$ci kontrolnych w sposob
nienaruszajacych prywatno$ci pracownika wykonujacego prac¢ zdalng i innych oséb
obecnych w czasie kontroli.



10.

Osoby kontrolujgce nie mogg utrudnia¢ korzystania z pomieszczen domowych pracownika
zdalnego w sposob zgodny z ich przeznaczeniem.

Pracodawca dostosowuje sposob przeprowadzania kontroli do miejsca wykonywania
pracy zdalnej i jej rodzaju.

Kontrola pracy zdalnej nie obejmuje zagadnien z zakresu bezpieczenstwa i higieny pracy
w zakresie wylagczonym powszechnie obowigzujagcymi przepisami prawa pracy w tym
zakresie.

§ 12.

Postanowienia koncowe

1. Regulamin wchodzi w zycie po uptywie 2 tygodni od dnia podania go do wiadomosci
Pracownikow poprzez wywieszenie na tablicy ogloszen Urzedu Gminy Nowa Ruda.

2. W sprawach nieuregulowanych niniejszym Regulaminem zastosowanie znajda

powszechnie obowigzujace przepisy w tym zakresie.

3. Przed przystagpieniem do wykonywania pracy zdalnej pracownik zapoznaje z trescia

niniejszego Regulaminu, co potwierdza pisemnym lub elektronicznym oswiadczeniem
1 zobowigzaniem do jego przestrzegania



Zatqcznik do regulaminu pracy zdalnej

(imi¢ 1 nazwisko pracownika)

Oswiadczam, ze wdniu ..o zapoznalem si¢ z zapisami Regulaminu Pracy

Zdalnej i zobowiazuje si¢ do jego stosowania.

(data) (czytelny podpis)



Zatacznik nr 2 do zarzadzenia Nr 335/23
Wjta Gminy Nowa Ruda
z dnia 10 sierpnia 2023 r.

Procedura bezpiecznego przetwarzania danych osobowych w pracy zdalnej w

Urze¢dzie Gminy Nowa Ruda

Celem niniejszej procedury jest zapewnienie bezpiecznego procesu przetwarzania danych
osobowych w pracy zdalnej zgodnie z rozporzadzeniem Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwiazku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogo6lne rozporzadzenie o ochronie danych) — dalej ,,RODO”
oraz ustawg z dnia 10 maja 2018 o ochronie danych osobowych (Dz. U. 2019 poz. 1789).

§1

Postanowienia ogdlne

Pracownik jest zobowigzany do §wiadczenia pracy zdalnej po wydaniu przez pracodawce
polecenia w postaci papierowej lub elektronicznej dotyczacej wykonywania pracy zdalne;j.

Pracownik, ktéremu wydano polecenie pracy zdalnej zobowigzany jest w jej trakcie

do przetwarzania danych osobowych zgodnie z przepisami powszechnie obowigzujacego
prawa, w szczegolnosci z przepisami o ochronie danych osobowych oraz innymi przepisami
regulujacymi pracg Urzegdu Gminy Nowa Ruda , zwlaszcza z Polityka Bezpieczefistwa
Informacji, w tym Instrukcja Zarzadzania Systemem Informatycznym, oraz Rejestr czynnosci
przetwarzania, Rejestr kategorii czynnosci przetwarzania, Regulaminem funkcjonowania
monitoringu wizyjnego.

W ramach pracy zdalnej pracownik zobowigzany jest do przetwarzania udostgpnionych mu
danych osobowych jedynie w celach stuzbowych, okre§lonych w umowie o prace.

Zabronione jest wykorzystywanie przez pracownika udostgpnionych mu danych osobowych
w celach niezwigzanych z wykonywaniem zadan i obowigzkow stuzbowych.

Wykonywanie pracy w formie zdalnej odbywa si¢ na stuzbowym lub prywatnym sprzgcie
komputerowym, za pisemng zgoda pracodawcy.

W przypadku, gdy jest to konieczne dopuszcza si¢ dostep do sieci komputerowe;j
Administratora dla pracownikow wykonujacych prace zdalna.

§2

Bezpieczenstwo obszaru przetwarzania



Pracownik jest odpowiedzialny za wtasciwe zabezpieczenie danych osobowych
przetwarzanych przez niego w ramach pracy zdalne;.

Pracownik zobowigzany jest do zachowania poufnosci informacji, w szczegolno$ci podczas
stuzbowych rozméw telefonicznych lub wideokonferencji.

Pracownik zobowigzany jest do zabezpieczania dostepu do posiadanych danych shuzbowych
przed osobami postronnymi, w tym wspolnie z nim zamieszkujgcymi oraz przed ich
nieuprawnionym zniszczeniem lub modyfikacja.

Pracownik zobowigzany jest do uniemozliwienia wglagdu osobom postronnym w tresci
wys$wietlanej na ekranie sprzetu komputerowego, na przyktad poprzez odpowiednie
ustawienie ekranu lub zastosowanie naktadki na ekran tzw. filtru /folii prywatyzujace;.

Pracownik zobowigzany jest do stosowania polityki czystego ekranu, tj. blokowania sprzetu
komputerowego w razie oddalenia si¢ od miejsca pracy.

Pracownik zobowigzany jest po zakonczeniu pracy na sprzecie elektronicznym kazdorazowo
wylogowac si¢ z programoéw wykorzystywanych do pracy zdalnej oraz z systemu.

Pracownik zobowigzuje si¢ do bezpiecznego przechowywania danych osobowych zawartych
w dokumentacji w formie papierowej, na przyktad w szafach zamykanych na klucz.

§3

Bezpieczenstwo domowej sieci

Sprzet komputerowy zaleca si¢ aby byl podtaczony do zabezpieczonej domowej sieci LAN
poprzez kabel.

W przypadku koniecznosci podtaczenia do sieci WiFi (Ze wzgleddw bezpieczenstwa
konieczne jest wtgczenie szyfrowania WEP/WPA - zalecane WPA2/WPAS3. Zalecane jest
Wytgczenie funkcji WPS oraz Zmniejszenie zasiegu sieci WFI.) . Zabronione jest
korzystanie z zewngetrznych, sieci WiFi, na przyktad WiFi hotelowe, w galeriach handlowych
lub hot-spot w kawiarniach.

Dostep do panelu konfiguracyjnego urzadzenia sieciowego (routera) oraz dostgp do sieci
bezprzewodowej (sieci WiFi) powinien by¢ zabezpieczony silnym hastem, ktorym nie jest
hasto domyslne, zdefiniowane podczas pierwszej konfiguracji urzadzenia.
Oprogramowanie urzadzenia sieciowego powinno by¢ regularnie aktualizowane.
Mozliwo$¢ konfiguracji sprzetu sieciowego z urzadzeniami znajdujacymi si¢ poza siecig LAN
powinna by¢ wytaczona lub ograniczona tylko do zdefiniowanych adresow IP.
§ 4
Procedura bezpiecznego logowania

Dostep do sprzetu lub programu wykorzystywanego do pracy zdalnej powinien by¢ mozliwy
wylacznie z wykorzystaniem indywidualnego identyfikatora oraz hasta.

Hasto do sprzetu lub programu wykorzystywanego do pracy zdalnej powinno by¢
odpowiednio diugie i ztozone. Nie powinno by¢ ono zbudowane za pomoca ciagu



znajdujacych si¢ obok siebie znakow na klawiaturze lub oparte na prostych skojarzeniach
zwigzanych z uzytkownikiem, na przyktad numer telefonu, data urodzenia, imiona lub
nazwiska.

Zabronione jest udostepnianie osobom trzecim hasel oraz przechowywanie
ich w miejscach nie gwarantujacych ich poufnosci.

Zabronione jest domys$lne zapamigtywanie hasta dostgpu do konta uzytkownika systemu na
sprzecie oraz programow wykorzystywanych w pracy zdalne;.

Kazdy komputer wykorzystywany do pracy zdalnej powinien posiadac:

a)indywidualny identyfikator oraz silne hasto,

b) zainstalowany najnowszy system operacyjny lub jego poprzednig wersj¢ stabilng wraz
z aktualizacjami zabezpieczen Windows Profesional 10/11, FortiClient EMS.

C) zainstalowany system antywirusowy (zalecany FortiClient EMS) na biezaco
aktualizowany.

d) ustawiony wygaszacz ekranu, ktory blokuje urzadzenie na wypadek kilkuminutowe;j
nieaktywnosci uzytkownika.

Pracujac w systemach informatycznych, do ktorych logujemy si¢ metoda uwierzytelniania

wykorzystujac login i hasto, nalezy pamigta¢ aby nie odchodzi¢ od komputera pozostawiajac
system zalogowany. Kazdorazowo nalezy si¢ wylogowac.

Nie powinno si¢ w przypadku logowania do systemow lub poczty stuzbowej korzysta¢ z
funkcji zapamigtywania hasel.

Nalezy zadba¢ aby wszelkie oprogramowanie narzedziowe (np. Adobe Reader, Java etc.) byty
zawsze zainstalowane w najnowszej wersji. To samo dotyczy si¢ uzywanych przegladarek,

z ktorych nastgpuje logowanie do systemow informatycznych.

Jezeli komputer, ktory wykorzystujemy do czynnos$ci stuzbowych jest i musi by¢
wspotdzielony z innymi osobami (np. pozostali cztonkowie rodziny) nalezy w tym przypadku
zalozy¢ osobny profil logowania do systemu zabezpieczony hastem (np. w systemie Windows
otrzymujemy swoj wlasny pulpit, odrebny obszar na dysku roboczym) — w przypadku
wykorzystania innego komputera niz stuzbowy.

Wszelkie dane przetwarzane na komputerze zwigzane z nasza pracg w formie plikow w
postaci elektronicznej (excel, word, pdf) jesli juz nie sg wykorzystywane powinny by¢
usuwane z komputera w sposob trwaly (wyrzucenie pliku do kosza nie jest jego usunigciem w
sposob trwaty) uniemozliwiajacy w pdzniejszym czasie dostep do nich.

W przypadku korzystania z poczty stuzbowej na innym komputerze niz shuzbowy, nalezy
pamieta¢ aby przesytajac wszelkie dane finansowe, osobowe etc. nalezy je zabezpieczy¢
poprzez wezesniejsze zaszyfrowanie z wykorzystaniem np. programow typu WinRAR, ZIP,
ktére umozliwiajg archiwizacj¢ plikow wraz z zabezpieczeniem ich hastem

W przypadku jesli uzytkownik komputera zauwazy jakiekolwiek niewtasciwe ,,zachowanie”,
dziwne 1 niestandardowe dziatanie komputera, nalezy w pierwszej kolejnosci zaprzestac
jakiejkolwiek pracy z tym komputerem w sposob natychmiastowy konczac jego prace (nawet
poprzez bezposrednie wyciagnigcie wtyczki zasilania), a nastgpnie poinformowac
Administratora Danych Osobowych o zaistniatym fakcie.



§5
Bezpieczne korzystanie z programow i platform wykorzystywanych w pracy zdalnej (w tym

wideokonferencji)

1) Uzycie w pracy zdalnej danego programu/platformy wymaga pisemnej zgody pracodawcy.

1.Przed rozpoczeciem korzystania z programu/platformy wykorzystywanej do pracy zdalne;j
pracownik zobowigzany jest do zapoznania si¢ z ogdlnymi warunkami

jej uzytkowania oraz polityka prywatnosci.

2.W przypadku korzystania z programow z funkcja wideokonferencji zaleca si¢ wylaczenie

opcji nagrywania i przechowywania.

3.Przy podiaczaniu si¢ do programu z funkcjg telekonferencji zalecane jest korzystanie

z kodéw dostgpu/PIN-6w.

4.Przed rozpoczeciem korzystania z programow z funkcja telekonferencji zalecane

jest przeskanowanie ich systemem antywirusowym lub Anti-Malwarem.

5.W trakcie korzystania z programow lub platform do pracy zdalnej nalezy ograniczy¢ ilo§¢

podawanych danych osobowych (zasada minimalizacji danych).

6.W przypadku kiedy pracownikowi zostat przydzielony stuzbowy adres e-mail zabronione jest

korzystanie z prywatnego adresu e-mail do celow stuzbowych.

7.Zabrania si¢ udostepniania dokumentéw stuzbowych, za pomoca publicznego czatu lub

innych komunikatorow.

8.Zabrania si¢ udostgpniania w mediach spoteczno$ciowych linkow do konferencji,

prowadzonych zaje¢ 1 innych aktywnosci realizowanych w ramach pracy zdalne;.

9.Nalezy korzysta¢ z opcji ,,poczekalnia” tak, aby kontrolowac¢ uczestnikow telekonferencji, w

celu uniknigcia przypadkowych lub niechcianych osob.

§ 6
Bezpieczne przechowywanie danych

Sprzet komputerowy i inne no$niki urzadzen mobilnych wykorzystywane w celach
stuzbowych, w tym laptop, telefon lub tablet powinny by¢ zaszyfrowane, na przyktad za
pomoca hasta i zabezpieczone przed dostepem os6b trzecich.



Zewngtrzne karty pamigci, a takze inne no$niki danych, takie jak pendrive lub dysk
zewngetrzny, wykorzystywane w celach stuzbowych powinny by¢ szyfrowane, na przyktad za
pomoca hasta i zabezpieczone przed dostepem o0s6b trzecich.

Zabronione jest umieszczanie danych osobowych w publicznych chmurach obliczeniowych
(np. Dysk Google), komunikatorach (np. Messenger lub Discord) lub innych ustugach
dostgpnych w sieci oraz rekomendowanie zaktadania tam kont.

§7

Ochrona przed cyberatakami

Sprzet wykorzystywany do pracy zdalnej musi by¢ wyposazony w uruchomione
1 zaktualizowane oprogramowanie antywirusowe.

Systemy, w tym system operacyjny wykorzystywany do pracy zdalnej musi by¢ regularnie
aktualizowany.

Komputer wykorzystywany do pracy zdalnej musi mie¢ uruchomiong zapore¢ sieciowa.

§ 8

Procedury bezpieczenstwa podczas pracy zdalnej

Zabrania si¢ samodzielnej lub z wykorzystaniem wsparcia podmiotéw zewngtrznych naprawy
sprzetu stuzbowego wykorzystywanego do pracy zdalnej. W celu naprawy uszkodzonego
sprzetu stuzbowego nalezy bezzwlocznie zwrocié¢ go pracodawcy.

Zabrania si¢ drukowania dokumentow stuzbowych w punktach ksero lub z pomocg innych
podmiotow czy 0sob trzecich.

Pracownik zobowigzany jest do weryfikowania nadawcow wiadomosci e-mail. W przypadku
watpliwosci co do tozsamosci nadawcy zabronione jest otwieranie zatacznikéw do
wiadomosci e-mail oraz hipertaczy znajdujacych si¢ w tekscie.

Podczas wysytania korespondencji zbiorczej pracownik zobowigzany jest do korzystania z
opcji ,.kopia ukryta” (pole UDW— Ukryci Do Wiadomosci lub BCC— Blind Carbon Copy),
dzigki ktorej odbiorcy wiadomosci nie zobacza wzajemnie swoich adreséw e-mail.

Pracownik zobowigzany jest do szyfrowania wiadomosci e-mailowych zawierajacych dane
osobowe 1 przekazywania hasta zawsze inng forma, na przyktad telefonicznie.

Zabronione jest przesytanie stuzbowych wiadomosci e-mail na prywatne konta e-mail.
Zabrania si¢ wigczac opcje autouzupetniania formularzy w opcjach przegladarki internetowe;.

W przypadku korzystania z przegladarki internetowej nalezy sprawdzi¢ informacje o jej
zabezpieczeniach. W tym celu nalezy klikna¢ na symbol stanu bezpieczenstwa na lewo od

adresu internetowego( ™ Bezpieczna, O, Informacje lub Niezabezpieczona, A
Niezabezpieczona lub Niebezpieczna), gdzie wyswietli si¢ informacja o stopniu prywatnosci
potaczenia.



§9

Dodatkowe zalecenia do pracy zdalnej na prywatnym sprzgcie komputerowym

Pracownik zobowigzany jest do stworzenia oddzielnego konta uzytkownika systemu w pracy
na prywatnym sprz¢cie komputerowym, wykorzystywanym do pracy zdalnej. Konto
uzytkownika powinno posiada¢ ograniczone uprawnienia i by¢ chronione silnym hastem oraz
nieudostgpniane osobom trzecim.

Za legalno$¢ oprogramowania, w tym programu antywirusowego odpowiada witasciciel
sprzetu.

Po zakonczeniu okresu pracy poza miejscem jej stalego wykonywania pracownik jest
zobowigzany bezzwlocznie przekazaé¢ pracodawcy wszystkie dane zwigzane z
wykonywanymi zadaniami shuzbowymi zapisane na prywatnym sprzecie (dokumenty
stuzbowe tworzone i przechowywane w pamieci komputera, pliki oraz inne posiadane
informacje), a nastepnie usungé je w sposob trwaty.

§ 10
Bezpieczne przetwarzanie danych osobowych zawartych w dokumentacji papierowej podczas

pracy zdalnej

Dokumentacja papierowa zawierajaca dane osobowe udostgpniana jest pracownikowi w
zakresie niezbednym do realizacji obowiazkéw stuzbowych podczas pracy zdalnej, za
pisemng zgoda pracodawcy.

Po otrzymaniu zgody na pismie pracownik sporzadza kopie dokumentdéw niezbednych do
realizacji jego obowiazkow stuzbowych podczas pracy zdalne;.

Zabronione jest zabieranie poza siedzib¢ pracodawcy oryginatéw dokumentow.

Po wykonaniu kopii dokumentow pracownik przygotowuje zestawienie okreslajace jakie
dokumenty, w jakiej liczbie zostaty skopiowane, nastepnie przekazuje
je pracodawcy.

Pracodawca prowadzi ewidencje wydanych pracownikom dokumentdéw zawierajacych dane
osobowe.

Podczas przenoszenia dokumentow pracownik zobowigzany jest do odpowiedniego
ich zabezpieczenia i1 przenoszenia w taki sposob, aby byty niewidoczne dla oséb trzecich, na
przyktad w teczce wykonanej z nieprzezroczystego materiatu.

Praca z dokumentami nie moze by¢ wykonywana w miejscach publicznych, na przyktad w
kawiarni, galerii handlowej itp.

Podczas pracy zdalnej pracownik zobowigzany jest przechowywac udostepnione kopie
dokumentow papierowych tylko przez okres niezbedny do wykonania okreslonego zadania
podczas pracy zdalnej (zasada ograniczenia przetwarzania). Po tym czasie zobowigzany jest
niezwtocznie zwrdcic je pracodawcy.



Po weryfikacji kompletnosci dokumentow zwroconych przez pracownika, pracodawca
brakuje je zgodnie z obowigzujacymi przepisami prawa.

Zabrania si¢ pracownikowi samodzielnego niszczenia dokumentacji uzyskanej od
pracodawcy lub samodzielnie wytworzone;.

Pracownik zobowigzany jest zabezpieczy¢ posiadang dokumentacje i po zakonczeniu pracy
zdalnej niezwtocznie zwroci¢ ja do pracodawcy.

§11
Naruszenie ochrony danych osobowych podczas pracy zdalnej

Pracownik, ktéry stwierdzi lub podejrzewa naruszenie ochrony danych osobowych w
systemie informatycznym lub w systemie tradycyjnym, zobowigzany jest do niezwlocznego
pisemnego poinformowania o tym pracodawce— administratora danych (zatgcznik nr 1).

W przypadku powzigcia informacji o naruszeniu ochrony danych osobowych Administrator
danych prowadzi postepowanie wyjasniajace podczas, ktérego:

ustala zakres i przyczyny naruszenia ochrony danych osobowych oraz jego ewentualne
skutki;

informuje 1 konsultuje tok postgpowania z Inspektorem Ochrony Danych;

podejmuje dzialania prewencyjne zmierzajace do eliminacji podobnych incydentéw w
przysztosci lub zmniejszenia strat w momencie ich zaistnienia.



Procedura bezpiecznego przetwarzania danych
osobowych w pracy zdalnej

Zgtoszenie naruszenia ochrony danych osobowych

1) Imi¢ i nazwisko osoby zglaszajace;j:

2. Naruszenie ochrony danych dotyczyto:

1) zgubienia lub kradziezy no$nika/urzadzenia;

dokumentacja papierowa (zawierajaca dane osobowe) zgubiona, skradziona lub
pozostawiona w niebezpiecznej lokalizacji,

korespondencja papierowa utracona przez operatora pocztowego lub otwarta przed
zwrdceniem nadawcy;

nieuprawnione uzyskanie dostepu do informacji,

nieuprawnione uzyskanie dostepu do informacji poprzez ztamanie zabezpieczen;

ztosliwe oprogramowanie ingerujace w poufnos$¢, integralno$¢ i dostepnos¢ danych;
uzyskanie poufnych informacji poprzez pozornie zaufang osobe w oficjalnej komunikacji
elektronicznej;

nieprawidlowa anonimizacja danych osobowych w dokumencie;

nieprawidlowe usuniecie/ zniszczenie danych osobowych z no$nika/ urzadzenia
elektronicznego przed jego zbyciem przez administratora;

niezamierzona publikacja;

dane osobowe wystane do niewtasciwego odbiorcy;

ujawnienie danych niewlasciwej osobie;

ustne ujawnienia danych osobowych;

01 PP

3. Szczegbdlowy opis kategorii 0so6b (np. uczen) i danych osobowych (np.: imi¢, nazwisko, data

urodzenia, miejsce zamieszkanie, dane dotyczace zdrowia):



