Zalacznik nr 1
do zarzadzenia nr 184/23 Wojta Gminy Nowa Ruda z dnia 20 kwietnia 2023 roku

Numer Rodzaj Data
modulu dokumentu MODUL ZADANIOWY opracowania 04.2023
zadaniowego o
Tres¢ Przedsi¢wzigcia realizowane w ramach Dokument Hryckiewicz
1 dokumentu I stopnia alarmowego (ALFA) opracowat Mateusz

I. Cel postepowania - zapewnienie bezpieczenstwa pracownikom Urz¢gdu Gminy Nowa Ruda oraz jednostkom organizacyjnym Gminy Nowa Ruda
poprzez wzmocnienie systemu ochrony obiektéw, urzadzen i instalacji dla przeciwdziatania i minimalizacji skutkow atakow terrorystycznych lub
sabotazowych.

Il. Warunki operacyjne realizacji zadania.

- Niepokdj wsrod personelu i presja czasu, absencja pracownikow, niepewnosc¢ i strach personelu.
- Wystgpienie chaosu informacyjnego i1 elementow paniki, mozliwy chaos organizacyjny.
- Brak zasilania w energi¢ elektryczng, utrudnienia w tacznosci.

I11. Gléwne przedsigwzig¢cia do wykonania w ramach zadania.

1. ,,Prowadzi¢, przy uzyciu Policji, Strazy Granicznej lub Zandarmerii Wojskowej, wzmozong kontrole duzych skupisk ludnosci, ktére potencjalnie
moggq stac sie celem zdarzenia o charakterze terrorystycznym, w tym imprez masowych i zgromadzen publicznych”;

1.1. Ustalenie listy imprez w tym imprez masowych organizowanych na terenie Gminy Nowa Ruda.
1.2. Wystosowanie prosby do Komendy Powiatowej Policji w Ktodzku lub firm ochroniarskich o objgcie nadzorem imprez organizowanych na

trenie Gminy Nowa Ruda.
1.3. Zapewnienie wspotpracy pomiedzy Dyrektorem Centrum Kultury Gminy Nowa Ruda a jednostka policji badz firmg zajmujacg si¢

ochrong imprez w tym imprez masowych.

2. ,,Prowadzi¢, w ramach realizacji zadan administratorow obiektow, wzmozong kontrole obiektow uzytecznosci publicznej oraz innych obiektow,
ktore potencjalnie mogq sta¢ sie celem zdarzenia o charakterze terrorystycznym”;

2.1. Wyznaczenie przez wskazanego pracownika obiektow, ktore moga stac si¢ celem o charakterze terrorystycznym.

2.2. Przekazanie administratorom ww. obiektéw informacji o konieczno$ci prowadzenia wzmozonej kontroli obiektow.

2.3. Zobligowanie administratorow budynkow do przekazywania na biezaco informacji na temat zaistniatych incydentéw w administrowanych
obiektach do W¢jta Gminy Nowa Ruda.
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2.4. Wyznaczenie osOb/osoby, firmy lub instytucji, ktéra bedzie realizowaé wzmozong kontrole budynkéw Urzedu Gminy.
2.5. Podjecie wspolpracy z wyznaczong osobg, firma lub instytucjg w zakresie kontroli budynkow.

3. ., Zaleci¢ podleglemu personelowi informowanie odpowiednich stuzb w przypadku zauwazenia: nieznanych pojazdow na terenie instytucii
publicznych lub innych waznych obiektow, porzuconych paczek i bagazy lub jakichkolwiek innych oznak nietypowej dziatalnosci”

3.1. Zobligowanie pracownikéw Urzedu Gminy Nowa Ruda, pracownikow Jednostek Organizacyjnych Gminy Nowa Ruda do informowania
przetozonych o zauwazeniu porzuconych paczek i bagazy, lub jakichkolwiek innych oznak nietypowej dziatalnosci.

3.2. Informowanie na biezaco swoich przetozonych o zaistniatych incydentach.

3.3. Przeprowadzenie w razie konieczno$ci ewakuacji pracownikow z budynku.

3.4. Zglaszanie incydentow do dyzurnych Komisariatu Policji w Nowej Rudzie.

4. ,, Poinformowac¢ podlegly personel o koniecznosci zachowania zwigkszonej czujnosci w stosunku do osob zachowujgcych sie w sposob wzbudzajgcy
podejrzenia”;
4.1. Zobligowanie pracownikow Urzgdu Gminy Nowa Ruda, pracownikow Jednostek Organizacyjnych Gminy Nowa Ruda do informowania
przetozonych o obecnosci 0sob w obiekcie zachowujacych si¢ podejrzanie.
4.2. Informowanie na biezaco swoich przetozonych o zaistniatych incydentach.
4.3. Zglaszanie incydentéw do dyzurnych Komisariatu Policji w Nowej Rudzie.

5. 7 Zapewni¢ dostepnos¢ w trybie alarmowym cztonkow personelu niezbednych do wzmocnienia ochrony obiektow ™,

5.1. Wyznaczenie osob, firm, ktore moglyby w trybie alarmowym wzmocni¢ ochrone obiektéw publicznych.
5.2. Nawigzanie wspotpracy z osobami, firmami ktére w trybie alarmowym bedg ochrania¢ obiekty.

6. ,, Przeprowadzi¢ kontrole pojazdow wjezdzajqgcych oraz osob wchodzgcych na teren obiektow ™,
6.1. Wytypowanie osob, firm lub instytucji, ktore podejma si¢ prowadzenia kontroli pojazdow wjezdzajgcych na tren obiektow publicznych.
6.2. Podjecie wspotpracy z wyznaczong osoba, firma lub instytucjg w zakresie kontroli pojazdow.
6.3. W przypadku braku mozliwosci przeprowadzenia kontroli pojazdow, nalezy ograniczy¢ wjazd pojazdéw na tren obiektéw publicznych.




Zalacznik nr 1
do zarzadzenia nr 184/23 Wojta Gminy Nowa Ruda z dnia 20 kwietnia 2023 roku

7., Sprawdzaé, na zewngtrz i od wewngtrz, budynki bedgce w staltym uzyciu w zakresie podejrzanych zachowan osob oraz w poszukiwaniu
podejrzanych przedmiotow”’;

7.1. Wyznaczenie osoby/0sob z posrod personelu odpowiedzialnych za sprawdzanie budynkow na zewnatrz i wewnatrz pod kontem
wystepowania podejrzanych przedmiotow lub oséb o dziwnym zachowaniu.

7.2. Informowanie na biezaco swoich przetozonych o zaistniatych incydentach.

7.3. Zglaszanie incydentow do dyzurnych Komisariatu Policji w Nowej Rudzie.

8. “Sprawdzi¢ dziatanie srodkow tqcznosci wykorzystywanych w celu zapewnienia bezpieczenstwa”;

8.1. Sprawdzenie przez pracownika zajmujgcego si¢ sprawami Zarzadzania Kryzysowego srodkéw tacznosci;

8.1.1. Lacznos¢ telefoniczna wewnetrzna i zewngtrzna,

8.1.2. Laczno$¢ mailowa,

8.1.3. Lacznos¢ radiowa ze Starostwem Powiatowym w Klodzku,

8.1.4. Platforma Operacyjna Zarzadzania Kryzysowego.

8.2. Zglaszanie w razie koniecznos$ci wszelkich awarii i anomalii w systemach tacznos$ci do kierownika Referatu OSOZK.

9. ,, Dokonac, w ramach realizacji zadan administratoréw obiektow, sprawdzenia dziatania instalacji alarmowych, przepustowosci drog ewakuacji

.,

oraz funkcjonowania systemow rejestracji obrazu”,

9.1. Sprawdzenie przez pracownika zajmujacego si¢ sprawami Zarzadzania Kryzysowego instalacji alarmowych i przepustowosci drog
ewakuacyjnych.

9.2. Sprawdzenie przez pracownika zajmujacego si¢ sprawami informatycznymi systemow rejestracji obrazu.

9.3. Zglaszanie w razie konieczno$ci wszelkich awarii i anomalii w systemach do kierownika Referatu OSOZK.

10. ,, Dokona¢ przeglqdu wszystkich procedur, rozkazow oraz zadan zwigzanych z wprowadzeniem wyzszych stopni alarmowych”;

10.1. Sprawdzenie przez pracownika zajmujacego si¢ sprawami Zarzadzania Kryzysowego procedur zwigzanych z wprowadzeniem wyzszych
stopni alarmowych.
10.2. W razie potrzeby dokonanie aktualizacji dokumentacji.
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11. ,, Prowadzi¢ akcje informacyjno-instruktazowq dla spoteczenstwa dotyczqcq potencjalnego zagrozenia, jego skutkow i sposobu postepowania”;

11.1. Przygotowanie badz pozyskanie przez wyznaczonego pracownika informacji na temat potencjalnego zagrozenia, jego skutkow i
Sposobdw postepowania.

11.2. Z pozyskanych materialdw przygotowanie przez pracownika zajmujgcego si¢ kontaktem z mediami broszur informacyjnych.

11.3. Opublikowanie materialéw na stronach internetowych Gminy Nowa Ruda, na tamach lokalnych gazet.

11.4. Przekazanie broszur do Soltyséw w celu rozwieszenia na tablicach ogtoszeniowych. W przypadku ograniczenia czasowego rozwiezienie
omawianych materiatow i rozwieszenie na tablicach informacyjnych przez kierowce w urzedzie lub osobe wyznaczona.

V1. Realizacja przedsiewziecia.

Informacja o wprowadzonym stopniu alarmowym przekazywana jest do urzedu droga mailowa. W sytuacjach nadzwyczajnych taka informacja moze
zosta¢ skierowana w kazdy inny sposob (forma papierowa, radio, POZK).

O wprowadzonym stopniu alarmowym nalezy niezwlocznie poinformowa¢ Wojta Gminy Nowa Ruda lub Zastgpce Wojta Gminy Nowa Ruda.

W przypadku ich nieobecnosci informacje takg przekazujemy Sekretarzowi Gminy.

Informacja o wprowadzonym stopniu alarmowym analizowana jest przez pracownika zajmujacego si¢ sprawami Zarzadzania Kryzysowego. Ww.
pracownik podejmuje decyzje i wskazuje Wojtowi Gminy Nowa Ruda lub osobie zastepujacej czy nalezy zwotaé Zespot Zarzadzania Kryzysowego
czy zadanie zostanie wykonane jednoosobowo.

W wigkszosci przypadkow niezbednym bedzie zwolanie Zespotu Zarzadzania Kryzysowego Gminy Nowa Ruda, podziat obowigzkow pomiedzy
pracownikow i wskazanie 0sob do realizacji zadania. Z posiedzenie Zespotu Zarzadzania Kryzysowego sporzadzany jest protokot, ktory podpisuja
wszyscy czlonkowie bioracy udziat w posiedzeniu.
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Numer Rodzaj Data
modulu dokumentu MODUL ZADANIOWY opracowania 04.2023
zadaniowego o
Tres¢ Przedsi¢wzigcia realizowane w ramach Dokument Hryckiewicz
2 dokumentu Il stopnia alarmowego (BRAVO) opracowal Mateusz

I. Cel postepowania - zapewnienie bezpieczenstwa pracownikom Urz¢du Gminy Nowa Ruda oraz jednostkom organizacyjnym Gminy Nowa Ruda
poprzez wzmocnienie systemu ochrony obiektéw, urzadzen i instalacji dla przeciwdziatania i minimalizacji skutkow atakow terrorystycznych lub
sabotazowych.

Il. Warunki operacyjne realizacji zadania.

- Niepokdj wsrod personelu i presja czasu, absencja pracownikow, niepewnosc¢ i strach personelu.
- Wystgpienie chaosu informacyjnego i1 elementow paniki, mozliwy chaos organizacyjny.
- Brak zasilania w energi¢ elektryczng, utrudnienia w tacznosci.

I11. Gléwne przedsigwzig¢cia do wykonania w ramach zadania.

Po wprowadzeniu drugiego stopnia alarmowego (stopien BRAVO) nalezy wykona¢ zadania wymienione dla pierwszego stopnia alarmowego
oraz kontynuowa¢ lub sprawdzi¢ wykonanie tych zadan, jezeli wczesniej zostal wprowadzony stopien ALFA. Ponadto nalezy wykonaé w
szczegolnosci nast¢epujace zadania:

1. ,,Wprowadzi¢ dodatkowe kontrole pojazdow, osob oraz budynkow publicznych w rejonach zagrozonych; ”;

1.1. Wyznaczenie przez wskazanego pracownika obiektow, ktore mogg stac si¢ celem o charakterze terrorystycznym.

1.2. Przekazanie administratorom ww. obiektow informacji o koniecznos$ci prowadzenia wzmozonej kontroli obiektow.

1.3. Zobligowanie administratorow budynkow do przekazywania na biezaco informacji na temat zaistniatych incydentéw w administrowanych
obiektach do W¢jta Gminy Nowa Ruda.

1.4. Wyznaczenie osob/osoby, firmy lub instytucji, ktora bedzie realizowa¢ wzmozona kontrole budynkéw Urzgdu Gminy.

1.5. Podjecie wspdlpracy z wyznaczong osoba, firma lub instytucjg w zakresie kontroli budynkow.

’

2. ,,Sprawdzi¢ funkcjonowanie zasilania awaryjnego;’
2.1. Sprawdzenie przez pracownika ds. Zarzadzania Kryzysowego systemu awaryjnego zasilania stanowiska pracy lub w przypadku jego
nieobecnosci przez kierownika referatu OSOZK.
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2.2. Wyznaczenie jednostkom Ochotniczych Strazy Pozarnych z terenu Gminy Nowa Ruda zadania polegajacego na sprawdzeniu i
przygotowaniu agregatow pradotworczych na potrzeby sytuacji kryzysowe;.

2.3. W razie konieczno$ci zlecenie transportu ww. agregatow pradotworczych w miejsca wyznaczone przez cztonkow Zespotu Zarzadzania
Kryzysowego.

2.4. Wyznaczenie 0s6b do obstugi sprzetu z szeregéow jednostek OSP.

.,, Ostrzec personel o mozliwych formach zdarzenia o charakterze terrorystycznym,”

3.1. Wyznaczenie osoby odpowiedzialnej za przygotowanie informacji na temat zagrozenia terrorystycznego. Przygotowanie informacji,
pozyskanie ze zrodet zewnetrznych.

3.2. Przygotowanie przez pracownika ds. Zarzadzania Kryzysowego szkolenia dla pracownikoéw urzedu.

3.3. Postawienie zadania polegajgcego na przeszkoleniu podleglego personelu jednostkom organizacyjnym (GOPS, CKGNR, jednostki
o$wiatowe)

., Zapewni¢ dostepnos¢ w trybie alarmowym personelu wyznaczonego do wdrazania procedur dziatania na wypadek zdarzen o charakterze
terrorystycznym’”’;

4.1. Wyznaczenie przez Wojta Gminy Nowa Ruda 0sob dostgpnych w trybie alarmowym, odpowiedzialnych za wdrozenie procedur dziatania
na wypadek zdarzen o charakterze terrorystycznym.

., Sprawdzic i wzmocnic¢ ochrong waznych obiektow publicznych”;

5.1. Wyznaczenie przez wskazanego pracownika waznych obiektow, ktore moga stac si¢ celem o charakterze terrorystycznym.

5.2. Przekazanie administratorom ww. obiektow informacji o koniecznos$ci prowadzenia wzmozonej kontroli obiektow.

5.3. Zobligowanie administratoréw budynkow do przekazywania na biezaco informacji na temat zaistniatych incydentow w administrowanych
obiektach do W¢jta Gminy Nowa Ruda.

5.4. Wyznaczenie osdb/osoby, firmy lub instytucji, ktéra bedzie realizowaé wzmozona kontrolg budynkéw Urzgdu Gminy.

5.5. Podjecie wspodlpracy z wyznaczong osobg, firma lub instytucja w zakresie kontroli budynkdow.

., Wprowadzi¢ zakaz wstepu do przedszkoli, szkot i uczelni osobom postronnym”;

6.1. Przygotowanie przez wskazanego pracownika informacji o zakazie wstgpu do przedszkoli, szkét i uczelni osobom postronnym.
6.2. Przekazanie do jednostek oswiatowych ww. informacji.
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7. ,,.Wprowadzic¢ kontrole wszystkich przesylek pocztowych kierowanych do urzedu lub instytucji”;
7.1. Przygotowanie szkolenia przez pracownika ds. Zarzadzania Kryzysowego na temat kontroli przesytek wptywajacych do urzedu.
7.2. Przeprowadzenie szkolenia 0s6b odpowiedzialnych za odbieranie i przyjmowanie poczty.

8. ., Zamkngc i zabezpieczy¢ nieuzywane regularnie budynki i pomieszczenia”;
8.1. Wyznaczenie pracownika odpowiedzialnego za przygotowanie wykazu obiektow przeznaczonych do zabezpieczenia przed mozliwos$cig
wejscia 0sob niepozadanych.
8.2. Przedlozenie listy obiektow wraz z informacjg 0 sposobie ich zabezpieczenia (zabezpieczenie okien, drzwi).
8.3. Ustalenie mozliwosci samodzielnego zabezpieczenia obiektow,
8.4. W razie koniecznos$ci wytypowanie osob/firm mogacych zabezpieczy¢ obiekty.
8.5. Nawigzanie wspotpracy z ww. osobami lub firmami.

9.,,Dokonac przeglgdu zapasow materiatowych i sprzetu, w tym dostepnosci srodkow i materiatow medycznych, z uwzglednieniem mozliwosci
wykorzystania w przypadku wystgpienia zdarzenia o charakterze terrorystycznym”;
9.1. Dokonanie przez pracownika ds. Zarzadzania Kryzysowego przegladu stanow materiatlowych w magazynie.
9.2. Zlecenie osobom zajmujacym si¢ obstuga sekretariatu i biura obstugi mieszkancow przegladu apteczek pierwszej pomocy.
9.3. W razie potrzeby przygotowanie przez ww. osoby listy sSrodkow potrzebnych do uzupetnienia apteczek.

9.4. Dokonanie zakupu $rodkow pierwszej pomocy przez pracownika ds. Zarzadzania Kryzysowego lub osobe wyznaczona.

V1. Realizacja przedsiewzigcia.

Informacja o wprowadzonym stopniu alarmowym przekazywana jest do urzedu droga mailowa. W sytuacjach nadzwyczajnych taka informacja moze
zosta¢ skierowana w kazdy inny sposob (forma papierowa, radio, POZK).

O wprowadzonym stopniu alarmowym nalezy niezwlocznie poinformowaé Wojta Gminy Nowa Ruda lub Zastepce Wojta Gminy Nowa Ruda.

W przypadku ich nieobecnosci informacje takg przekazujemy Sekretarzowi Gminy.

Informacja o wprowadzonym stopniu alarmowym analizowana jest przez pracownika zajmujacego si¢ sprawami Zarzadzania Kryzysoweg0o. Ww.
pracownik podejmuje decyzje i wskazuje Wojtowi Gminy Nowa Ruda lub osobie zastgpujacej czy nalezy zwotaé Zespdt Zarzadzania Kryzysowego
czy zadanie zostanie wykonane jednoosobowo.

W wigkszosci przypadkow niezbednym bedzie zwotanie Zespotu Zarzadzania Kryzysowego Gminy Nowa Ruda, podziat obowigzkdéw pomigdzy
pracownikow 1 wskazanie osob do realizacji zadania. Z posiedzenie Zespotlu Zarzadzania Kryzysowego sporzadzany jest protokot, ktory podpisuja
wszyscy czlonkowie bioracy udziat w posiedzeniu.
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Numer Rodzaj MODUL ZADANIOWY Data 04.2023
modulu dokumentu opracowania
zadaniowego I
Tres¢ Przedsiewziecia realizowane w ramach Dokument Hryckiewicz
3 dokumentu 111 stopnia alarmowego (CHARLIE) opracowal Mateusz

I. Cel postepowania - zapewnienie bezpieczenstwa pracownikom Urz¢du Gminy Nowa Ruda oraz jednostkom organizacyjnym Gminy Nowa Ruda
poprzez wzmocnienie systemu ochrony obiektow, urzadzen i instalacji dla przeciwdziatania i minimalizacji skutkow atakoéw terrorystycznych lub
sabotazowych.

Il. Warunki operacyjne realizacji zadania.

- Niepokoj wérdd personelu i presja czasu, absencja pracownikow, niepewnosc i strach personelu.
- Wystgpienie chaosu informacyjnego i elementow paniki, mozliwy chaos organizacyjny.
- Brak zasilania w energi¢ elektryczna, utrudnienia w tacznosci.

I11. Gléwne przedsi¢wziecia do wykonania w ramach zadania.

Po wprowadzeniu trzeciego stopnia alarmowego (stopien CHARLIE) nalezy wykonaé¢ zadania wymienione dla pierwszego stopnia
alarmowego, drugiego stopnia alarmowego oraz kontynuowac lub sprawdzi¢ wykonanie tych zadan, jezeli wczesniej zostal wprowadzony
stopien ALFA lub BRAVO. Ponadto nalezy wykonaé¢ w szczegolnos$ci nastepujace zadania:

1. ,,Wprowadzié, na polecenie ministra witasciwego do spraw wewnetrznych, catodobowe dyzury we wskazanych urzedach lub jednostkach
organizacyjnych organow administracji publicznej; ”;

1.1. Wyznaczenie przez Woéjta Gminy Nowa Ruda osoby/os6b majacych petni¢ catodobowe dyzury we wskazanym obiekcie.
1.2. Przygotowanie przez wyznaczong osobe wytycznych dla osob petnigcych dyzury.
1.3. Poinformowanie Komisariatu Policji w Nowej Rudzie o zaistniatej sytuacji i tym samym o zwigkszeniu ilo$ci patroli koto wyznaczonych

obiektow.

2. ,,Wprowadzi¢ dyzury dla osob funkcyjnych odpowiedzialnych za wprowadzanie procedur dzialania na wypadek zdarzen 0 charakterze
terrorystycznym”;

2.1. Wyznaczenie przez Wojta Gminy Nowa Ruda oso6b dostgpnych w trybie alarmowym, odpowiedzialnych za wdrozenie procedur dziatania
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na wypadek zdarzen o charakterze terrorystycznym. (w przypadku nie wprowadzenia stopnia alarmowego BRAVO)

2.2. Zobligowanie przez Wojta Gminy Nowa Ruda os6b dostgpnych w trybie alarmowym, odpowiedzialnych za wdrozenie procedur dziatania
na wypadek zdarzen o charakterze terrorystycznym, do pelnienia dyzuréw.

3. “Sprawdzi¢ dostepnosé obiektow wyznaczonych na zastgpcze miejsca czasowego pobytu na wypadek ewakuacji ludnosci”;

3.1. Przygotowanie listy obiektow przeznaczonych na miejsca ewakuacji mieszkancow przez pracownika ds. zarzadzania kryzysowego.
3.2. Poinformowanie administratoréw ww. obiektow o koniecznos$ci sprawdzenia dostgpnosci miejsc zastepczych.

3.3. W razie koniecznosci zobligowanie administratorow obiektow do wstepnego przygotowania pomieszczen do przyjecia ludnosci.

4. ,,Ograniczy¢ do minimum liczbe miejsc ogolnodostepnych w obiekcie i rejonie obiektu ™,
4.1. Wyznaczenie przez Wojta Gminy Nowa Ruda miejsc przyjmowania interesantow i 0sob z zewnatrz.

4.2. Wydanie dyspozycji kierownikom referatow do obstugi petentow wylgcznie w wyznaczonych miejscach.

4.3. Przygotowanie i opublikowanie przez pracownika ds. kontaktow z mediami informacji o przyjmowaniu interesantow w wyznaczonych
miejscach obiektow.

4.4. Przekazanie informacji o ,, ograniczeniu miejsc ogélnodostepnych... ... ” do jednostek organizacyjnych (GOPS, CKGNR, jednostki
o$wiatowe).

4.5. Zobligowanie kierownikéw ww. jednostek do wykonania powyzszego zadania.

5., Wprowadzié, w uzasadnionych przypadkach, scistq kontrole osob i pojazdow przy wejsciu i wjezdzie na teren obiektow”,

5.1. Wprowadzenie przez Wojta Gminy Nowa Ruda zakazu wjazdu pojazdéw na teren parkingu urzedu gminy i jednostek organizacyjnych.
5.2. Doprowadzenie do fizycznego zablokowania drogi wjazdowej do urzedu i jednostek organizacyjnych.
5.2. Obshlugiwanie petentéw pojedynczo w wyznaczonym miejscu w urzedzie.

6. ,,Ograniczy¢ mozliwos¢ parkowania pojazdow przy obiektach chronionych”;

6.1. Wprowadzenie przez Wojta Gminy Nowa Ruda zakazu wjazdu pojazdéw na teren parkingu urzgdu gminy i jednostek organizacyjnych.
6.2. Doprowadzenie do fizycznego zablokowania drogi wjazdowej do urzedu i jednostek organizacyjnych.
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7. ,,.Wprowadzi¢ dodatkowy catodobowy nadzor nad miejscami, ktore tego wymagajq, do tej pory nieobjetych nadzorem”

7.1. Ustalenie przez wytypowane o0soby obiektow ktore wymagajg wprowadzenia catodobowego nadzoru.

7.2. Przygotowanie listy obiektéw niezbednej do dalszego dzialania.

7.3. Wyznaczenie osob/firm ktore podejma si¢ ochrony ww. obiektow.

7.4. Nawigzanie wspotpracy z osobami/firmami, ktére beda zajmowac si¢ nadzorem nad wskazanymi budynkami.

7.5. Przekazanie listy obiektow wytypowanych do nadzoru do Komisariatu Policji w Nowej Rudzie w celu objecia ich dodatkowym nadzorem.

8. ,,Zapewnic ochrone srodkow transportu stuzbowego poza terenem obiektu, wprowadzi¢ kontrole pojazdu przed wejsciem do niego i jego
uruchomieniem.”

8.1. Postawienie zadan przez kierownika referatu organizacyjnego kierowcy w urzedzie.

8.2. Podjecie decyzji o parkowaniu samochodu stuzbowego w czasie pracy w obszarze zasi¢gu kamer monitoringu.
8.3. Zobligowanie kierowcy do niepozostawiana pojazdu podczas wyjazdéw stuzbowych bez nadzoru.

8.4. Wyznaczenie miejsca postoju pojazdu shuzbowego poza godzinami pracy.

V1. Realizacja przedsiewzigcia.

Informacja o wprowadzonym stopniu alarmowym przekazywana jest do urzgdu droga mailowa. W sytuacjach nadzwyczajnych taka informacja moze
zosta¢ skierowana w kazdy inny sposob (forma papierowa, radio, POZK).

O wprowadzonym stopniu alarmowym nalezy niezwlocznie poinformowa¢ Wojta Gminy Nowa Ruda lub Zastepce Wojta Gminy Nowa Ruda.

W przypadku ich nieobecnos$ci informacje taka przekazujemy Sekretarzowi Gminy.

Informacja o wprowadzonym stopniu alarmowym analizowana jest przez pracownika zajmujacego si¢ sprawami Zarzadzania Kryzysowego. Ww.
pracownik podejmuje decyzje 1 wskazuje Wojtowi Gminy Nowa Ruda lub osobie zastepujacej czy nalezy zwota¢ Zespdt Zarzadzania Kryzysowego
czy zadanie zostanie wykonane jednoosobowo.

W wigkszosci przypadkow niezbednym bedzie zwotanie Zespotu Zarzadzania Kryzysowego Gminy Nowa Ruda, podziat obowigzkow pomigdzy
pracownikow i wskazanie osob do realizacji zadania. Z posiedzenie Zespotu Zarzadzania Kryzysowego sporzadzany jest protokot, ktory podpisuja
wszyscy czlonkowie biorgcy udziat w posiedzeniu.
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Numer Rodzaj Data
modulu dokumentu MODUL ZADANIOWY opracowania 04.2023
zadaniowego o
Tres¢ Przedsi¢wzigcia realizowane w ramach Dokument Hryckiewicz
4 dokumentu VI stopnia alarmowego (DELTA) opracowat Mateusz

I. Cel postepowania - zapewnienie bezpieczenstwa pracownikom Urzedu Gminy Nowa Ruda oraz jednostkom organizacyjnym Gminy Nowa Ruda
poprzez wzmocnienie systemu ochrony obiektéw, urzadzen i instalacji dla przeciwdziatania i minimalizacji skutkow atakow terrorystycznych lub
sabotazowych.

Il. Warunki operacyjne realizacji zadania.

- Niepokdj wsrod personelu i presja czasu, absencja pracownikow, niepewnosc¢ i strach personelu.
- Wystgpienie chaosu informacyjnego i1 elementow paniki, mozliwy chaos organizacyjny.
- Brak zasilania w energi¢ elektryczng, utrudnienia w tgcznosci.

I11. Gléwne przedsigwzig¢cia do wykonania w ramach zadania.

Po wprowadzeniu czwartego stopnia alarmowego (stopien DELTA) nalezy wykona¢ zadania wymienione dla pierwszego stopnia alarmowego,
drugiego stopnia alarmowego i trzeciego stopnia alarmowego oraz kontynuowa¢ lub sprawdzi¢ wykonanie tych zadan, jezeli wczesniej zostal
wprowadzony stopien ALFA, BRAVO lub CHARLIE. Ponadto nalezy wykonaé w szczegélnos$ci nastepujace zadania:

1. ,,Przeprowadzi¢ identyfikacje wszystkich pojazdow znajdujgcych sie juz w rejonie obiektu oraz, w uzasadnionych przypadkach, ich relokacje¢ poza
obszar obiektu;; ”;

1.1. Wyznaczenie przez Woéjta Gminy Nowa Ruda osoby/os6b majacych przeprowadzi¢ identyfikacje pojazdow znajdujacych si¢ w rejonie
obiektu.

1.2. Dokonanie identyfikacji pojazdow przy pomocy pracownikéw Komisariatu Policji w Nowej Rudzie lub pracownikdéw Starostwa
Powiatowego w Ktodzku.

1.3. W razie konieczno$ci podjecie decyzji o usunigciu pojazdu z parkingu.

1.4. Poinformowanie Komisariatu Policji w Nowej Rudzie o konieczno$ci usunigcia pojazdu/pojazdéw z okreslonego miejsca.

1.5. Przekazanie powyzszego zadania w celu wykonania do jednostek organizacyjnych (GOPS, CKGNR, jednostki o$wiatowe)
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.,, Kontrolowa¢ wszystkie pojazdy wjezdzajqce na teren obiektu i ich tadunek”;

2.1. Wprowadzenie przez Wéjta Gminy Nowa Ruda zakazu wjazdu pojazdow na teren parkingu urzedu gminy 1 jednostek organizacyjnych.
2.2. Doprowadzenie do fizycznego zablokowania drogi wjazdowej do urzedu i jednostek organizacyjnych.

.,, Kontrolowa¢ wszystkie wnoszone na teren obiektu przedmioty, w tym walizki, torebki, paczki”;

3.1. Wprowadzenie przez Wojta Gminy Nowa Ruda zakazu wnoszenia do obiektow przedmiotoéw w tym walizek, toreb, paczek itp.

3.2. Przygotowanie przez pracownika ds. kontaktu z mediami informacji o wprowadzonym zakazie i opublikowanie go na tamach dostgpnych
stron internetowych 1 mediow spotecznosciowych.

3.3. Zobligowanie pracownika Biura Obstugi Mieszkancow do sprawowania kontroli nad osobami przychodzacymi do urzgdu pod kontem
wnoszenia podejrzanych przedmiotow.

.., Przeprowadza¢ czeste kontrole na zewngqtrz budynku i na parkingach”;

4.1. Wyznaczenie przez Wojta Gminy Nowa Ruda osob/firm, ktére beda dokonywac kontroli na zewnatrz budynkéw urzedu 1 parkingach.
4.2. Opracowanie planu przeprowadzania kontroli przez pracownika ds. zarzadzania kryzysowego.

4.3. Nawigzanie wspolpracy z firmg majacg zajmowac si¢ kontrolg.

4.3. Przekazanie wytycznych do os6b lub firm zajmujacych si¢ kontrola obiektow.

4.4. Przekazanie powyzszego zadania w celu wykonania do jednostek organizacyjnych (GOPS, CKGNR, jednostki oswiatowe)

., Ograniczy¢ liczbe podrozy stuzbowych 0séb zatrudnionych w obiekcie i wizyt osob niezatrudnionych w instytucji”;

5.1. Podjecie przez Wojta Gminy Nowa Ruda decyzji o ograniczeniu wyjazdow stuzbowych przez podlegtych pracownikéow.

5.2. Przekazanie przez kierownika referatu organizacyjnego powyzszej informacji do wszystkich pracownikow.

5.3. Podje¢cie przez Wojta Gminy Nowa Ruda decyzji o ograniczeniu przyjmowania interesantow.

5.4. Przekazanie przez kierownika referatu organizacyjnego powyzszej informacji do wszystkich pracownikow.

5.5. Doprowadzenie do obstugi tylko tych petentow, ktorych sprawa nie moze zosta¢ zalatwiona w inny sposob.

5.6. Do przekazywania poczty wykorzysta¢ skrzynke podawcza umieszczong na zewnatrz budynku.

5.7. W razie konieczno$ci zamkna¢ wejscia do budynkéw urzedu.

5.8. Przygotowanie i opublikowanie przez pracownika ds. kontaktow z mediami informacji dla mieszkancoéw o ograniczeniach i utrudnieniach
w urzedzie.




Zalacznik nr 1
do zarzadzenia nr 184/23 Wojta Gminy Nowa Ruda z dnia 20 kwietnia 2023 roku

6. ,, Przygotowac sie do zapewnienia cigglosci funkcjonowania organu w przypadku braku mozliwosci realizacji zadan w dotychczasowym miejscu
pracy ",

6.1. Przygotowanie przez pracownika ds. obronnych zapasowego miejsca pracy.

6.2. Wyznaczenie przez Wojta Gminy Nowa Ruda pracownikéw, ktorzy majg przenies¢ si¢ do zapasowego miejsca pracy.
6.3. Zorganizowanie przez kierownika referatu organizacyjnego, transportu sprzetu do miejsca zapasowego.

6.4. Wyznaczenie, jesli to mozliwe pracy zdalnej dla pozostatych pracownikow.

V1. Realizacja przedsiewziecia.

Informacja o wprowadzonym stopniu alarmowym przekazywana jest do urzedu droga mailowa. W sytuacjach nadzwyczajnych taka informacja moze
zosta¢ skierowana w kazdy inny sposob (forma papierowa, radio, POZK).

O wprowadzonym stopniu alarmowym nalezy niezwlocznie poinformowaé Wojta Gminy Nowa Ruda lub Zastepce Wojta Gminy Nowa Ruda.

W przypadku ich nieobecnosci informacje takg przekazujemy Sekretarzowi Gminy.

Informacja o wprowadzonym stopniu alarmowym analizowana jest przez pracownika zajmujacego si¢ sprawami Zarzadzania Kryzysowego. Ww.
pracownik podejmuje decyzje i wskazuje Wojtowi Gminy Nowa Ruda lub osobie zast¢pujacej czy nalezy zwota¢ Zespot Zarzadzania Kryzysowego
czy zadanie zostanie wykonane jednoosobowo.

W wigkszosci przypadkow niezbednym bedzie zwotanie Zespotu Zarzadzania Kryzysowego Gminy Nowa Ruda, podzial obowiazkéw pomigdzy
pracownikow 1 wskazanie osob do realizacji zadania. Z posiedzenie Zespotlu Zarzadzania Kryzysowego sporzadzany jest protokot, ktory podpisuja
wszyscy czlonkowie bioracy udziat w posiedzeniu.
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Numer Rodzaj Data
modulu dokumentu MODUL ZADANIOWY opracowania 04.2023
zadaniowego
Tres¢ Przedsi¢wzigcia realizowane w ramach Dokument Brzoska Piotr
1 CRP dokumentu I stopnia alarmowego (ALFA - CRP) opracowat  Urbanowicz Pawel

I. Cel postepowania - zapewnienie bezpieczenstwa obiektom oraz infrastrukturze systemu teleinformatycznego Urzedu Gminy Nowa Ruda poprzez
wzmocnienie systemu ochrony urzadzen i instalacji systemu teleinformatycznego przed skutkami atakdéw terrorystycznych lub sabotazowych.

Il. Warunki operacyjne realizacji zadania.

- Niepokdj wsrod personelu i presja czasu, absencja pracownikow, niepewnosc¢ i strach personelu.
- Wystgpienie chaosu informacyjnego i1 elementow paniki, mozliwy chaos organizacyjny.
- Brak zasilania w energi¢ elektryczng, utrudnienia w tacznosci.

I11. Gléwne przedsiewzig¢cia do wykonania w ramach zadania.

1. ,,Wprowadzi¢ wzmozZone monitorowanie stanu bezpieczenstwa systemow teleinformatycznych organow administracji publicznej lub systemow
teleinformatycznych wchodzgcych w skiad infrastruktury krytycznej, zwanych dalej "systemami”, w szczegolnosci wykorzystujqc zalecenia Szefa
Agencji Bezpieczenstwa Wewnetrznego lub komorek odpowiedzialnych za system reagowania zgodnie z wiasciwosciq, oraz:

a) monitorowac i weryfikowaé, czy nie doszto do naruszenia bezpieczenstwa komunikacji elektronicznej,
b) sprawdzaé dostgpnosé ustug elektronicznych,
C) dokonywac, w razie potrzeby, zmian w dostepie do systemow,

1.1. Dokonanie przez informatyka analizy statego ruchu sieciowego pod katem ciagtosci dziatania i prob ataku oraz monitorowanie
poprawnego dziatania infrastruktury teleinformatycznej. W przypadku stwierdzenia mozliwosci ograniczenia lub cofnigcia uprawnien celem
zwigkszenia bezpieczenstwa, wystapienie z Wnioskiem do przelozonego o zgodg¢ na cofnigcie okreslonych uprawnien na czas obowigzywania
stopnia alarmowego. Po akceptacji przetozonego, przystapienie do zablokowania dostepu. Nalezy rozwazy¢ zastosowanie polityki
bezpieczenstwa odgornie zapobiegajacej uruchomieniu w potencjalnie ztosliwych dokumentach aktywne;j tresci, tj. makra — dotyczy to w
szczegbdlnosci dokumentow z pakietu MS Office (rozszerzenia .doc, .docx, .xls, .xIsx)
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2. ,,Poinformowac personel instytucji o koniecznosci zachowania zwigkszonej czujnosci w stosunku do stanow odbiegajqgcych od normy, w
szczegolnosci personel odpowiedzialny za bezpieczenstwo systemow ”;

2.1. Przygotowanie przez informatyka wytycznych dla pracownikoéw jednostki w ktorych zawarte sg zadania i obowigzki polegajace na:

- zwroceniu szczegolnej uwagi na otrzymywane wiadomosci e-mail (upewnieniu si¢ czy nie doszto do podszycia si¢ w celu zachecenia
odbiorcy do uruchomienia zataczonego szkodliwego pliku lub klikni¢cia w podane hipertacze) oraz na zawarte w nich zataczniki (ich
rozszerzenia).

- sprawdzeniu, w przypadku gdy w treSci wiadomosci zostato umieszczone hipertacze, czy prowadzi ono do znanej i zaufanej strony.

- rozwaznego korzystania z odno$nikow powigzanych z tresciami sensacyjnymi odnoszacymi si¢ do aktualnych i szeroko komentowanych
zagadnien lub wydarzen. Moze im towarzyszy¢ ztosliwe oprogramowanie w postaci skryptow, makr czy tez plikow wykonywalnych.

- zwroceniu uwagi na nowe ikony, wyglad pulpitu czy stany aplikacji w zasobniku systemowym.

3. ,,Sprawdzi¢ kanaly tgcznosci z innymi, wltasciwymi dla rodzaju stopnia alarmowego CRP, podmiotami biorqcymi udzial w reagowaniu kryzysowym,
dokona¢ weryfikacji ustanowionych punktow kontaktowych z zespotami reagowania na incydenty bezpieczenstwa teleinformatycznego wltasciwymi
dla rodzaju dzialania organizacji oraz ministrem witasciwym do spraw informatyzacji”;

3.1. Dokonanie przez informatyka analizy w celu wyszczegolnienia podmiotow z ktorymi nawiaze kontakt w przypadku zaistnienia zdarzenia.
Przygotowanie i1 utrzymanie kanalow tacznosci.

4. ,,Dokona¢ przeglgdu stosownych procedur oraz zadan zwigzanych z wprowadzeniem stopni alarmowych CRP, w szczegolnosci dokonaé weryfikacji
posiadanej kopii zapasowej systemow w stosunku do systemow teleinformatycznych wchodzgcych w sktad infrastruktury krytycznej oraz systemow
kluczowych dla funkcjonowania organizacji, oraz weryfikacji czasu wymaganego na przywrocenie poprawnosci funkcjonowania systemu”;

4.1. Dokonanie przez informatyka weryfikacji:

- posiadanych kopii zapasowych systemoéw kluczowych oraz form ich wykonania (backup przyrostowy, roznicowy itp.),

- miejsc przechowywania poszczego6lnych kopii oraz form ich zapisu (macierz, dyski zewnetrzne itp.),

- przewidywanego czasu do odtworzenia poszczegdlnych zasoboéw oraz czynnosci niezbednych zwigzanych z ich odtworzeniem
(przywroceniem systemu, odtworzenie baz danych itp.),

- stanu zabezpieczenia technicznego, fizycznego i teleinformatycznego infrastruktury backupu w chwili wprowadzenia stopnia zagrozenia.

W przypadku nieprawidlowos$ci zwigzanych z tworzeniem w/w kopii lub mozliwos$ciami przywrdcenia systemow, powiadomienie przez
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informatyka o tym fakcie przetozonego.

Zgodnie z zaleceniami NASK, badanie przez informatyka nastepujacych zagadnien:

- czy takie procedury sa zaimplementowane?

- czy tre$¢ kopii zapasowych sg aktualne?

- czy cyklicznie wykonywane sg kopie zapasowe?

- czy kopie zapasowe sg przechowywane w sposob trwaty 1 odporny? (w szczegdlnosci nalezy zwrdci¢ uwage, by kopia zapasowa nie byta
podtaczona jako zasob sieciowy w sieci roboczej)

- czy kopie zapasowe faktycznie daje mozliwos$¢ odtworzenia pracy?

- czy przeprowadzane sg cykliczne testy utworzonych kopii zapasowych?

Ponadto stosowanie strategii 3-2-1:

1. nalezy przechowywac¢ co najmniej 3 kopie zapasowe,

2. co najmniej 2 z nich nalezy przechowywac¢ na roznych nosnikach,

3. conajmniej 1 z nich nalezy odizolowa¢ od pozostalych oraz sieci lokalnej (odmiejscowienie).

5.,,Sprawdzi¢ aktualny stan bezpieczenstwa systemow i ocenic¢ wplyw zagrozenia na bezpieczenstwo teleinformatyczne na podstawie biezgcych

informacji i prognoz wydarzen”;

.

5.1. Zorganizowanie przez informatyka spotkania przetozonych i pracownikow. W ramach przeprowadzonego spotkania, wymianie

zgromadzonych informacji i w oparciu o nie, podjgcie decyzji o dalszych dziataniach.

Stosowanie rekomendacji NASK w zakresie:

- zablokowania kanatow zdalnego dostepu do infrastruktury oraz publicznych ustug, ktore sa dostepne w sieci (np. RDP, FTP, itp.), a ktore nie
sg niezbedne do prawidlowego funkcjonowania JST. W przypadku koniecznego zdalnego dostgpu do ustug czy zasobow placowki,
wprowadzenie dodatkowych srodki bezpieczenstwa (np. uruchomienie zdalnego pulpitu tylko przez firmowy VPN)

- cyklicznej aktualizacji baz sygnatur programow antywirusowych uzywanych w jednostce (nalezy na biezagco wykonywac aktualizacje
systemow operacyjnych oraz zainstalowanego oprogramowania)

- upewnienia si¢ czy hasta domenowe pracownikéw JST sg odpowiednio mocne.

6. ,, Informowac na biezgco o efektach przeprowadzanych dziatan zespoly reagowania na incydenty bezpieczenstwa teleinformatycznego wiasciwe dla
rodzaju dziatania organizacji oraz wspotdziatajqce centra zarzgdzania kryzysowego, a takze ministra wlasciwego do spraw informatyzacji”;

6.1. Przekazywanie na biezaco informacji do wyznaczonych organéw/instytucji zgodnie z otrzymanymi wytycznymi.
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V1. Realizacja przedsiewzigcia.

Informacja o wprowadzonym stopniu alarmowym przekazywana jest do urzedu droga mailowa. W sytuacjach nadzwyczajnych taka informacja moze
zosta¢ skierowana w kazdy inny sposob (forma papierowa, radio, POZK).

O wprowadzonym stopniu alarmowym nalezy niczwlocznie poinformowaé¢ Wojta Gminy Nowa Ruda lub Zastepce Wojta Gminy Nowa Ruda.

W przypadku ich nieobecnosci informacje¢ takg przekazujemy Sekretarzowi Gminy.

Informacja o wprowadzonym stopniu alarmowym analizowana jest przez pracownika ds. informatycznych w Urz¢dzie Gminy Nowa Ruda.

Ww. pracownik podejmuje decyzje i wskazuje Wojtowi Gminy Nowa Ruda lub osobie zastepujacej czy nalezy zwola¢ Zespdt Zarzadzania
Kryzysowego czy zadanie zostanie wykonane jednoosobowo.

W wigkszosci przypadkéw niezbednym bedzie zwotanie Zespotu Zarzadzania Kryzysowego Gminy Nowa Ruda, podziat obowiazkow pomiedzy
pracownikow i wskazanie 0sob do realizacji zadania. Z posiedzenie Zespotu Zarzadzania Kryzysowego sporzadzany jest protokot, ktory podpisuja
wszyscy czlonkowie bioracy udziat w posiedzeniu.
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Numer Rodzaj Data
modulu dokumentu MODUL ZADANIOWY opracowania 04.2023
zadaniowego
Tres¢ Przedsi¢wzigcia realizowane w ramach Dokument Brzoska Piotr
2 CRP dokumentu Il stopnia alarmowego (BRAVO - CRP) opracowat  Urbanowicz Pawel

I. Cel postepowania - zapewnienie bezpieczenstwa obiektom oraz infrastrukturze systemu teleinformatycznego Urzedu Gminy Nowa Ruda poprzez
wzmocnienie systemu ochrony urzadzen i instalacji systemu teleinformatycznego przed skutkami atakdéw terrorystycznych lub sabotazowych.

Il. Warunki operacyjne realizacji zadania.

- Niepokdj wsrod personelu i presja czasu, absencja pracownikow, niepewnosc¢ i strach personelu.
- Wystgpienie chaosu informacyjnego i1 elementow paniki, mozliwy chaos organizacyjny.
- Brak zasilania w energi¢ elektryczng, utrudnienia w tacznosci.

I11. Gléwne przedsiewzig¢cia do wykonania w ramach zadania.

Po wprowadzeniu drugiego stopnia alarmowego CRP (stopien BRAVO-CRP) nalezy wykona¢ zadania wymienione dla pierwszego stopnia
alarmowego CRP oraz kontynuowa¢ lub sprawdzi¢ wykonanie tych zadan, jezeli wcze$niej byl wprowadzony stopien ALFA-CRP.
Ponadto nalezy;

1., Zapewnic dostgpnosc w trybie alarmowym personelu odpowiedzialnego za bezpieczenstwo systemow”

1.1. Wyznaczenie przez W¢jta Gminy Nowa Ruda osoby/os6b odpowiedzialnych w trybie alarmowym za bezpieczenstwo systemoéw w

Urzgdzie Gminy Nowa Ruda.
1.2. Okreslenie przez dyrektorow jednostek organizacyjnych zasobéw kadrowych na czas wprowadzenia stopnia zagrozenia oraz pozyskanie

danych kontaktowych umozliwiajacych catodobowy kontakt z wyznaczong osobg.

2. ,Wprowadzi¢ catodobowe dyzury administratorow systemow kluczowych dla funkcjonowania organizacji oraz personelu uprawnionego do
podejmowania decyzji w sprawach bezpieczenstwa systemow teleinformatycznych.”,
2.1. Wprowadzenie catodobowych dyzurow Informatyka w urzedzie.
2.2. Zobligowanie dyrektorow jednostek organizacyjnych do petnienia catodobowych dyzuréw lub wyznaczenia osoby do pelnienia takiego
dyzuru.
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2.3. Przekazanie danych kontaktowych 0sob petnigcych dyzur w jednostkach organizacyjnych do informatyka w urzedzie.

V1. Realizacja przedsiewziecia.

Informacja o wprowadzonym stopniu alarmowym przekazywana jest do urzgdu droga mailowa. W sytuacjach nadzwyczajnych taka informacja moze
zosta¢ skierowana w kazdy inny sposob (forma papierowa, radio, POZK).

O wprowadzonym stopniu alarmowym nalezy niezwlocznie poinformowaé¢ Wéjta Gminy Nowa Ruda lub Zastepce Wojta Gminy Nowa Ruda.

W przypadku ich nieobecnos$ci informacje taka przekazujemy Sekretarzowi Gminy.

Informacja o wprowadzonym stopniu alarmowym analizowana jest przez pracownika ds. informatycznych w Urzedzie Gminy Nowa Ruda.

Ww. pracownik podejmuje decyzje i wskazuje Wojtowi Gminy Nowa Ruda lub osobie zastepujacej czy nalezy zwota¢ Zespot Zarzadzania
Kryzysowego czy zadanie zostanie wykonane jednoosobowo.

W wigkszosci przypadkdéw niezbednym bedzie zwotanie Zespotu Zarzadzania Kryzysowego Gminy Nowa Ruda, podzial obowigzkéw pomiedzy
pracownikow 1 wskazanie osob do realizacji zadania. Z posiedzenie Zespotu Zarzadzania Kryzysowego sporzadzany jest protokot, ktéry podpisuja
wszyscy czlonkowie bioracy udziat w posiedzeniu.




Zalacznik nr 1
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Numer Rodzaj Data
modulu dokumentu MODUL ZADANIOWY opracowania 04.2023
zadaniowego
Tres¢ Przedsiewziecia realizowane w ramach Dokument Brzoska Piotr
3 CRP dokumentu 111 stopnia alarmowego (CHARLIE - CRP) opracowat  Urbanowicz Pawel

I. Cel postepowania - zapewnienie bezpieczenstwa obiektom oraz infrastrukturze systemu teleinformatycznego Urzedu Gminy Nowa Ruda poprzez
wzmocnienie systemu ochrony urzadzen i instalacji systemu teleinformatycznego przed skutkami atakow terrorystycznych lub sabotazowych.

Il. Warunki operacyjne realizacji zadania.

- Niepokdj wsrod personelu i presja czasu, absencja pracownikow, niepewnosc¢ i strach personelu.
- Wystgpienie chaosu informacyjnego i1 elementow paniki, mozliwy chaos organizacyjny.
- Brak zasilania w energi¢ elektryczng, utrudnienia w tacznosci.

I11. Gléwne przedsiewzig¢cia do wykonania w ramach zadania.

Po wprowadzeniu trzeciego stopnia alarmowego CRP (stopien CHARLIE-CRP) nalezy wykonaé¢ zadania wymienione dla pierwszego stopnia
alarmowego CRP, drugiego stopnia alarmowego CRP oraz kontynuowac lub sprawdzi¢ wykonanie tych zadan, jezeli wczeSniej byl
wprowadzony stopien ALFA-CRP i BRAVO-CRP.

Ponadto nalezy wykona¢ w szczegolnosci nastepujace zadania;

1. ,,Wprowadzi¢ catodobowe dyzury administratorow systemow kluczowych dla funkcjonowania organizacji oraz personelu uprawnionego do
podejmowania decyzji w sprawach bezpieczenstwa systemow ”;

1.1. Wprowadzenie przez W¢jta Gminy Nowa Ruda catodobowych dyzurow administratorow systemoéw oraz os6b uprawnionych do
podejmowania decyzji w sprawach bezpieczenstwa systemow.

1.2. Zobligowanie dyrektorow jednostek organizacyjnych do petienia catodobowych dyzuréw administratorow systemow oraz osob
uprawnionych do podejmowania decyzji w sprawach bezpieczenstwa systemow.

2. ,,Dokonac przeglgdu dostepnych zasobow zapasowych pod wzgledem mozZliwosci ich wykorzystania w przypadku zaistnienia ataku”;
2.1. Dokonanie przez informatyka analizy pod katem stworzenia §rodowisk zapasowych oraz koniecznych mocy obliczeniowych dla ich
prawidtowego funkcjonowania. Dokonanie analizy obcigzenia systemow i wolnych przestrzeni dyskowych a takze weryfikacji rozlokowania i
dostepnosci kluczowych elementow infrastruktury sieciowej niezbednej do prawidlowego dziatania aplikacji.
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3. ,,Przygotowac sie do uruchomienia planow umozliwiajgcych zachowanie ciggtosci dziatania po wystgpieniu potencjalnego ataku, w tym:
a) dokonac przeglgdu i ewentualnego audytu planow awaryjnych oraz systemow,
b) przygotowac si¢ do ograniczenia operacji na serwerach, w celu mozliwosci ich szybkiego i bezawaryjnego zamkniecia. ”;

3.1. Dokonanie przez informatyka przegladu istniejacych procedur awaryjnych dla poszczegolnych systemoéw informatycznych oraz
elementéw technicznych infrastruktury teleinformatyczne;.

Przeprowadzenie analizy pod katem niezmiennego funkcjonowania kluczowych systeméw oraz mozliwosci ograniczenia dokonywanych
operacji w systemach 0 mniejszym znaczeniu.

V1. Realizacja przedsiewziecia.

Informacja o wprowadzonym stopniu alarmowym przekazywana jest do urzgdu droga mailowa. W sytuacjach nadzwyczajnych taka informacja moze
zosta¢ skierowana w kazdy inny sposob (forma papierowa, radio, POZK).

O wprowadzonym stopniu alarmowym nalezy niezwlocznie poinformowaé¢ Wéjta Gminy Nowa Ruda lub Zastepce Wojta Gminy Nowa Ruda.

W przypadku ich nieobecnosci informacje taka przekazujemy Sekretarzowi Gminy.

Informacja o wprowadzonym stopniu alarmowym analizowana jest przez pracownika ds. informatycznych w Urzedzie Gminy Nowa Ruda.

Ww. pracownik podejmuje decyzje i wskazuje Wojtowi Gminy Nowa Ruda lub osobie zastepujacej czy nalezy zwotaé Zespot Zarzadzania
Kryzysowego czy zadanie zostanie wykonane jednoosobowo.

W wigkszosci przypadkow niezbednym bedzie zwotanie Zespotu Zarzadzania Kryzysowego Gminy Nowa Ruda, podziat obowiazkow pomigedzy
pracownikow 1 wskazanie osob do realizacji zadania. Z posiedzenie Zespotlu Zarzadzania Kryzysowego sporzadzany jest protokot, ktory podpisuja
wszyscy czlonkowie bioracy udziat w posiedzeniu.
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Numer Rodzaj Data
modulu dokumentu MODUL ZADANIOWY opracowania 04.2023
zadaniowego
Tres¢ Przedsi¢wzigcia realizowane w ramach Dokument Brzoska Piotr
dokumentu IV stopnia alarmowego (DELTA - CRP) opracowat  Urbanowicz Pawel

4 CRP

I. Cel postepowania - zapewnienie bezpieczenstwa obiektom oraz infrastrukturze systemu teleinformatycznego Urzedu Gminy Nowa Ruda poprzez
wzmocnienie systemu ochrony urzadzen i instalacji systemu teleinformatycznego przed skutkami atakéw terrorystycznych lub sabotazowych.

Il. Warunki operacyjne realizacji zadania.

- Niepokdj wsrod personelu i presja czasu, absencja pracownikow, niepewnosc¢ i strach personelu.
- Wystgpienie chaosu informacyjnego i1 elementow paniki, mozliwy chaos organizacyjny.
- Brak zasilania w energi¢ elektryczng, utrudnienia w tacznosci.

I11. Gléwne przedsiewzig¢cia do wykonania w ramach zadania.

Po wprowadzeniu czwartego stopnia alarmowego CRP (stopien DELTA-CRP) nalezy wykona¢ zadania wymienione dla pierwszego stopnia
alarmowego CRP, drugiego stopnia alarmowego CRP i trzeciego stopnia alarmowego CRP oraz kontynuowac lub sprawdzi¢ wykonanie tych
zadan, jezeli wcze$niej byl wprowadzony stopien ALFA-CRP, BRAVO-CRP i CHARLIE-CRP.

Ponadto nalezy wykonac¢ w szczegdlnoS$ci nastepujace zadania;

1., Uruchomié plany awaryjne lub plany ciggtosci dziatania organizacji w sytuacjach awarii lub utraty cigglosci dziatania”;

1.1. Zarzadzenie przez Wojta Gminy Nowa Ruda spotkania roboczego z pracownikami odpowiedzialnymi za zachowanie ciggtosci pracy

systemow informatycznych w jednostce.
1.2. Przekazanie przez pracownikoéw informacji w zakresie posiadania procedur awaryjnych zwigzanych z cigglosciag dziatania nadzorowanych

systemow teleinformatycznych.
1.3. W przypadku stwierdzenia brakow w zakresie planéw cigglosci dziatania, w trybie natychmiastowym opracowanie niezbednych procedur.

2. ,,Stosownie do sytuacji przystgpic do realizacji procedur przywracania cigglosci dziatania”;
2.1. Podjegcie przez informatyka zestawow procedur odtworzeniowych w celu utrzymania ciggtosci dzialania systeméw informatycznych.
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V1. Realizacja przedsiewzigcia.

Informacja o wprowadzonym stopniu alarmowym przekazywana jest do urzedu droga mailowa. W sytuacjach nadzwyczajnych taka informacja moze
zosta¢ skierowana w kazdy inny sposob (forma papierowa, radio, POZK).

O wprowadzonym stopniu alarmowym nalezy niezwlocznie poinformowa¢ Wojta Gminy Nowa Ruda lub Zastepce Wojta Gminy Nowa Ruda.

W przypadku ich nieobecnosci informacje taka przekazujemy Sekretarzowi Gminy.

Informacja o wprowadzonym stopniu alarmowym analizowana jest przez pracownika ds. informatycznych w Urz¢dzie Gminy Nowa Ruda.

Ww. pracownik podejmuje decyzje i wskazuje Wojtowi Gminy Nowa Ruda lub osobie zastepujacej czy nalezy zwotaé Zespot Zarzadzania
Kryzysowego czy zadanie zostanie wykonane jednoosobowo.

W wigkszosci przypadkow niezbednym bedzie zwotanie Zespotu Zarzadzania Kryzysowego Gminy Nowa Ruda, podziat obowiazkéw pomigdzy
pracownikow i wskazanie 0sob do realizacji zadania. Z posiedzenie Zespotu Zarzadzania Kryzysowego sporzadzany jest protokot, ktory podpisuja
wszyscy czlonkowie bioracy udziat w posiedzeniu.

Z up. Wéjta Anna Zawislak — Zastepca Wdjta



