ZARZADZENIE NR 522/19
Wojta Gminy Nowa Ruda
z dnia 24 pazdziernika 2019 roku

w sprawie wprowadzenia instrukcji post¢powania w przypadku uzyskania informacji
o podlozeniu lub zlokalizowaniu urzadzenia wybuchowego w Urz¢dzie Gminy Nowa Ruda.

Na podstawie art. 7 ust.1 pkt 14 ustawy z dnia 8 marca 1990 roku o samorzadzie gminnym (Dz. U.
z 2019 poz. 506 z poézn. zm.) zarzadzam, co nastgpuje:

§1. Wprowadza si¢ ..Instrukcj¢ postgpowania w przypadku uzyskania informacji o podlozeniu lub

zlokalizowaniu urzadzenia wybuchowego w Urzedzie Gminy Nowa Ruda”, ktora stanowi zalacznik
do niniejszego zarzadzenia.

§2. Zobowiazuj¢ Sekretarza Gminy do zapoznania z ,Instrukcja” pracownikow Urzedu Gminy
Nowa Ruda.

§3. Zobowigzuje pracownikow do jej przestrzegania oraz stosowania.
§4. Wykonanie zarzgdzenia powierzam Sekretarzowi Gminy.

§5. Zarzadzenie wchodzi w zycie z dniem podpisania.






Zatacznik do Zarzadzenia nr 522/19
z dnia 24 pazdziernika 2019 r.

INSTRUKCJA POSTEPOWANIA W PRZYPADKU UZYSKANIA
INFORMACJI O PODLOZENIU LUB ZLOKALIZOWANIU URZADZENIA
WYBUCHOWEGO W URZEDZIE GMINY NOWA RUDA

Opracowat
Glowny specjalista ds.

Zarzgdzania Kryzysowego
Hryckiewicz Mateusz

Nowa Ruda, pazdziernik 2019 r.



1. WSTEP

1. W zwiazku z odnotowaniem w Europie coraz liczniejszych zamachdéw bombowych, zamachow
terrorystycznych, zamachoéw biologicznych i1 innych aktéw o podlozu terrorystycznym zaleca sie
wprowadzanie daleko idgcych srodkéw ostroznosci, w celu eliminacji negatywnych skutkow ww.
dziatan.

2. Wojt Gminy odpowiada za bezpieczenstwo na terenie Urzedu Gminy Nowa Ruda oraz czuwa nad
przestrzeganiem procedur niniejszej instrukcji postepowania.

3. W sytuacji wystgpienia realnego zagrozenia atakiem terrorystycznym, badz mozliwoscig wysta-
pienia takiego ataku, Wojt Gminy wprowadza Stan Zagrozenia i zarzadza dziataniami przy pomo-
cy Sekretarza 1 Glownego specjalisty ds. zarzadzania kryzysowego. W razie nieobecnosci Wojta
Gminy osoba decyzyjna jest Sekretarz Gminy.

4. Do momentu odwotania przez Wojta Gminy Stanu Zagrozenia wszyscy pracownicy i interesanci
przebywajacy czasowo w Urzedzie Gminy dostosowujg sie¢ do wytycznych 1 zaleceri oséb kieruja-
cych akcja, ktora ma doprowadzi¢ do usunigcia zagrozenia.

5. Pracownik, ktory jako pierwszy przyjat zgloszenie telefoniczne lub informacje¢ o podtozonym ta-
dunku wybuchowym albo zobaczyl w budynku przedmiot niewiadomego pochodzenia, jest zobo-
wigzany do natychmiastowego poinformowania W¢éjta Gminy, a w przypadku nieobecnosci Wojta
Gminy — Sekretarza Gminy oraz Glownego specjalisty ds. zarzadzania kryzysowego oraz nie-
zwlocznego powiadomienia Policji.

6. W wypadku podjecia decyzji przez Wojta Gminy lub Sekretarza Gminy o ewakuacji, komunikat
bedzie podany komenda ustng o tresci: UWAGA! UWAGA! OGLASZAM EWAKUACJE!
ATAK TERRORYSTYCZNY!

7. Wszyscy pracownicy po uslyszeniu komunikatu niezwlocznie wylgczajg komputery, zabierajg
swoje niezbedne rzeczy osobiste 1 udajg si¢ w miejsce zbiorki osob ewakuowanych.

8. Kazdy pracownik jest zobowigzany do zapoznania si¢ i przestrzegania niniejszej instrukcji.



1I. ALARMOWANIE

1. Osobie przyjmujacej zgloszenie o podlozeniu urzadzenia wybuchowego oraz administratorowi
obiektu nie wolno lekcewazy¢ zadnej informacji na ten temat.

2. Osoba, ktora przyjela zgloszenie o podlozeniu urzadzenia wybuchowego albo zauwazyta w
obiekcie przedmiot niewiadomego pochodzenia, mogacy zawiera¢ material wybuchowy powinna
powiadomié o tym:

a) Wojta Gminy, a w przypadku nieobecnosci Wojta Gminy — Sekretarza Gminy oraz Gtownego
specjaliste ds. zarzadzania kryzysowego,

b) powiadomi¢ niezwlocznie Policje.

3. W zaleznosci od rodzaju zdarzenia, zawiadamiajac Policje nalezy podac:

- tre$¢ rozmowy ze zglaszajacym podlozenie urzadzenia wybuchowego, ktérg nalezy prowadzi¢ wg
wskazowek zataczonych do instrukcji — zatgeznik nr 2,

- tres¢ przestanej wiadomosci o podiozeniu urzadzenia wybuchowego (list przestany droga elektro-
niczng nalezy zabezpieczy¢ wg wskazowek zataczonych do instrukeji — zatacznik nr 3),

- miejsce 1 opis zlokalizowanego przedmiotu, ktéry moze zawiera¢ material wybuchowy,

- numer telefonu, z ktérego prowadzona jest rozmowa, swoje imi¢ i nazwisko.

III. CZYNNOSCI PODEJMOWANE PO UZYSKANIU INFORMACJI O PODLOZENIU
URZADZENIA WYBUCHOWEGO LUB W PRZYPADKU JEGO ZLOKALIZOWANIA

1. Do czasu przybycia Policji akcja kieruje Wojt Gminy lub Sekretarz Gminy, a w czasie ich nie-
obecnosci osoba upowazniona.

2. Kierujacy akcja, w sytuacji, gdy urzadzenie wybuchowe nie zostalo jeszcze zlokalizowane, pole-
ca, aby uzytkownicy pomieszczen dokonali sprawdzenia, czy znajdujg si¢ w nich:

- przedmioty, ktérych wcze$niej nie bylo 1 nie wniesli ich uzytkownicy pomieszczen (a mogly by¢
wniesione 1 pozostawione przez inne osoby, np. interesantow),

- $lady przemieszczenia elementéw wyposazenia pomieszczen,

- zmiany w wygladzie zewnetrznym przedmiotéw znajdujgcych si¢ w pomieszczeniu oraz emitowa-
ne z nich sygnaly (np. dzwieki mechanizméw zegarowych, swiecace elementy elektroniczne itp.).

3. Pomieszczenia ogolnodostepne, takie jak: korytarze, klatki schodowe, hole, toalety, piwnice, stry-
chy itp. oraz najblizsze otoczenie zewngtrzne obiektu powinny by¢ sprawdzone przez wyznaczo-
nych pracownikow.

4. W przypadku stwierdzenia przez uzytkownikow pomieszczen obecnosci przedmiotow, ktorych
wczesniej nie bylo lub zmiany w wygladzie i1 usytuowaniu przedmiotéw stale znajdujacych sie w
tych pomieszczeniach, mozna przypuszczaé, iz moga to by¢ urzadzenia wybuchowe. W takiej sytu-
acji:

- nie wolno dotykac zlokalizowanych przedmiotéw, a o ich umiejscowieniu nalezy natychmiast po-
wiadomi¢ Wojta lub Sekretarza Gminy.

- Wojt lub Sekretarz Gminy moga wyda¢ decyzje o ewakuacji osob z zagrozonego obiektu przed
przybyciem Policji.



5. W przypadku ogloszenia ewakuacji kierujaey akcjg poleca uzytkownikom pomieszczen zabrac ze
sobg rzeczy osobiste, z ktorymi przybyli do obiektu i miec je stale przy sobie np.: torebki, nesesery,
plecaki oraz nakrycia wierzchnie.

6. Kierujacy akcja oglaszajac ewakuacje powinien zachowac spokdj i opanowanie, aby nie dopuscic
do przejawdw paniki.

IV. AKCJA ROZPOZNAWCZO - NEUTRALIZACYJNA ZLOKALIZOWANYCH URZA-
DZEN WYBUCHOWYCH

1. Po przybyciu do obiektu policjanta lub policyjnej grupy interwencyjnej kierujgcy akcja powinien
przekaza¢ im wszelkie informacje dotyczace zdarzenia oraz wskaza¢ miejsca zlokalizowanych
przedmiotéw obcego pochodzenia i punkty newralgiczne w obiekcie.

2. Policjant lub dowddca grupy policjantéw przejmuje zarzadzanie czynnosciami, a Kierujacy akcja
powinien udzieli¢ mu wszechstronnej pomocy.

3. Przy uwzglednieniu oceny wiarygodnosci informacji o podlozeniu urzadzenia wybuchowego
przygotowanej przez Policjg, kierujacy akcja podejmuje decyzje o ewakuacji osob z obiektu lub
jego czgsci — o ile wezesniej to nie nastapito — albo o braku zasadno$ci ewakuacji.

4. Identyfikacja i rozpoznawaniem zlokalizowanych przedmiotow obcego pochodzenia oraz neutra-
lizowaniem ewentualnie podiozonych urzadzen wybuchowych zajmuja sie uprawnione komorki or-
ganizacyjne Policji, przy wykorzystaniu specjalistycznych srodkéw technicznych.

5. Po zakonczeniu czynnosci policjant przekazuje protokolamie obiekt administratorowi lub wihasci-
cielowi.



Zatacznik nr 1 do ,,Instrukcji”

Instrukcja skrocona
Zasady postepowania dla oséb, ktore jako pierwsze uzyskaly informacj¢ o podlozeniu lub zlo-
kalizowaniu urzadzenia wybuchowego w obiekcie Urzegdu Gminu Nowa Ruda

1. Informacja o podlozeniu urzadzenia wybuchowego przekazana telefonicznie:

- zachowaj spokdj i nie rozlgczaj sig,

- jezeli to mozliwe, zasygnalizuj innym osobom, aby przystuchiwali si¢ rozmowie,

- popros o powiadomienie o tej sytuacji Wdjta albo podczas jego nieobecnosci Sekretarza Gminy i
Policje,

- jezeli aparat telefoniczny identyfikuje numer dzwoniacego, zanotuj ten numer albo symbole, ktore
pojawily si¢ na wyswietlaczu,

- zapisz dokladnie stowa informac;ji,

- utrzymuj dzwonigcego jak najdiuzej na linii; uzyj Formularza rozmowy ze zglaszajgcym
podlozenie urzadzenia wybuchowego, stanowiacego zatgcznik nr 2 do Instrukeji, ktory pomoze Ci
zebrac¢ jak najwigksza liczbe informacji,

- jezeli to mozliwe, nagraj rozmowe,

- badz dostepny 1 gotowy do przekazania szczegétowych informacji dotyczgcych rozmowy stuzbom
przybylym na miejsce.

2. Informacja o podlozeniu urzadzenia wybuchowego przekazana osobiscie:

- jesli osoba przekazujaca informacje odejdzie zanotuj, w ktérym kierunku si¢ udala,

- powiadom Wojta albo podczas jego nieobecnosci Sekretarza Gminy i Policje,

- zapisz przekazang informacj¢ doktadnie w ten sam sposob, w jaki zostata wyartykulowana,

- zanotuj rysopis osoby, ktora przekazata informacje:

- imig, nazwisko, pseudonim — jesli sg znane,

- ple¢,

- wiek,

- sylwetka (waga/wzrost),

- wlosy 1 kolor oczu,

- rasa,

- typ/kolor ubrania,

- glos (glosny, gleboki, z akcentem, itp.),

- znaki szczegdlne.

3. Informacja o podlozeniu urzadzenia wybuchowego przekazana listownie

- jezeli to mozliwe ogranicz dostep do dokumentu innym osobom,

- zawiadom Wojta albo podczas jego nieobecnosci Sekretarza Gminy i Policje,

- zapamigtaj, kto widziat 1 dotykat dokument,

- jezeli to mozliwe sfotografuj tres¢ dokumentu.

4. Informacja o podlozeniu urzadzenia wybuchowego przekazana poczty elektroniczng

- zostaw wiadomos¢ otwarta na komputerze,

- zawiadom W¢jta albo podczas jego nieobecnosci Sekretarza Gminy, administratora systemu
informatycznego, Policje,

- utrwal informacje, np. wydrukuj, sfotografuj albo skopiuj wiadomos¢ i jej temat,

- zanotuj datg i czas odebrania wiadomosci.






Zatacznik nr 2 do ,,Instrukcji”
Formularz rozmowy ze zglaszajacym podlozenie urzadzenia wybuchowego

TRZYMAJ TE KARTKE POD TELEFONEM. POSTARAJ SIE NAGRAC ROZMOWE
PYTANIA

Kiedy bomba eksploduje ?

Gdzie jest teraz bomba ?

Jak wyglada bomba ?

Jakiego typu jest ta bomba ?

Co spowoduje eksplozje ?

Czy podtozytes bombe ?

Dlaczego ?

Gdzie mieszkasz ?

Jak si¢ nazywasz ?

DOKLADNE SLOWA WYPOWIEDZI

PLEC DZWONIACEGO.......o..ovieeeeeeeereessseeeeeeesssresenne A
NUMER TELEFONU DZWONIACEGO........cccoevvevernnee. GODZINA....coiieeeeeeeceee e
DEUGOSC ROZMOWY ..o 5 7.4 . U,
GLOS DZWONIACEGO

- spokojny - NOSOWY

- podekscytowany - sepleni

- powolny - chrapliwy

- szybki - gleboki

- cichy - przerywany

- glosny - przetyka sline

- $miech - gleboko oddychat

- placz - zatamujacy sie

- normalny - podszywa sie

- szczegblny - akcent

- niewyrazny - brzmi znajomo

- wystraszony - inne

JEZELI GLOS BRZMI ZNAJOMO, KOGO PRZYPOMINA

ODGLOSY W TLE:

- uliczne - maszyny fabryczne

- sztuéce - zwierzeta

- glosy - dobre polaczenie

- megafon - zakl6cenia na linii

- muzyka - polaczenie lokalne

- odgtosy domowe - polaczenie zamiejscowe

- silniki - budka telefoniczna

- odglosy biurowe S IO s

JEZYK WYPOWIEDZI:

- wyksztalcony - niezrozumiaty
- wulgarny - nagrany
- nieracjonalny - ostrzezenie byfo odczytane

- obcobrzmiacy

L T ——
ZGLOSZONO DO....ccoreiiieieininiierescnieseienns DATA .o
NABWISKELL..cusummaavivasnvsismssavasi STANOWISKD. .o

NUMER TELEFONU POD KTORY ZGLOSZONO






Zatacznik nr 3 do ..Instrukcji”

Algorytm postepowania w przypadku przekazania informacji o podlozeniu urzadzenia
wybuchowego za pomocg poczty elektronicznej

TRZYMAJ TE KARTKE PRZY KOMPUTERZE.

SYSTEMATYCZNIE ODBIERAJ POCZTE, ELEKTRONICZNA! W SZCZEGOLNOSCI GDY
JEJ ADRES PODANY JEST DO WIADOMOSCI PUBLICZNEIJ.

NIEZWLOCZNIE POWIADOM ADMINISTRATORA SYSTEMU INFORMATYCZNEGO.

W przypadku przekazania informacji poczta elektroniczna nalezy dazy¢ do uzyskania
1 zabezpieczenia nastepujacych danych:

- wyeksportowanej pierwotnej wiadomosci e-mail (u bezposredniego adresata, a nieprzesylanej
dalej), ktoéra mozna wyedytowa¢ w programie — kliencie poczty elektronicznej w postaci
pojedynczego pliku (*.msg, *.eml, itp.),

- w przypadku braku mozliwosci wyeksportowania catej wiadomosci do osobnego pliku, nalezy
zabezpieczy¢ wylacznie u jej adresata, oprocz tresci samej wiadomosci, ,.nagldwek rozszerzony
wiadomosci” (wlasciwosci wiadomosci, zroédlo wiadomosei), czyli fragment wiadomosci
zawierajacy informacje dot. ,drogi” przebytej przez e-mail, zlozonej z adresow IP serwerow
pocztowych wraz z doktadnymi datami, czasami, ze szczegolnym uwzglednieniem stref czasowych,

- w przypadku wykorzystania do powiadomienia komunikatorow nalezy dazy¢ do ustalenia zakresu
czasowego polaczenia (wskazanie czasu trwania polgczenia, konkretnej daty zwigzanej ze
zdarzeniem, konieczne w celu weryfikacji uzytkownika i przypisywania nieuzywanego konta
nowym uzytkownikom, jak ma to miejsce np. w Gadu-Gadu, czas logowania i wylogowywania),
numeru uzytkownika komunikatora, nazwy profilowej uzytkownika — nick’a.






Zatacznik nr 4 do ,,Instrukcji”

Post¢gpowanie w przypadku ujawnienia lub otrzymania przesylki, mogacej zawieraé
urzadzenie wybuchowe

W przypadku ujawnienia/otrzymania podejrzanej przesyiki:
- nie przemieszczaj jej (trzymana delikatnie 0d16z),

- nie $ciskaj ani nie deformuj,

- opus¢ pomieszczenie,

- natychmiast powiadom przetozonych i Policje.

O wszystkich zastrzezeniach, co do ujawnionej przesylki nalezy niezwlocznie poinformowaé inter-
weniujgcego minera — pirotechnika.






