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Zatacznik nr 3 do Regulaminu udzielania
przez Gmine Nowa Ruda zamowien
publicznych, ktérych warto§¢ nie
przekracza kwoty 130.000 ziotych

Nr sprawy: 0SOZK.271.31.2025 Nowa Ruda, dnia 12.11.2025 .

Gmina Nowa Ruda

ul. Niepodlegtosci 2

57-400 Nowa Ruda

NIP: 8851534651

(petna nazwa Zamawiajacego — nazwa, adres, NIP, REGON, adres e-mail )

ZAPROSZENIE

DO ZLOZENIA OFERTY NA REALIZACJE ZAMOWIENIA PN.:

Ustuga:

a. Ustuga Przeprowadzenia audytu zgodnosci z KR, ktérego kryterium jest Rozporzqdzenie Rady
Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagarn dla systemow teleinformatycznych (zwanym dalej ,,Rozporzgdzeniem
KR1”)” zgodnie z § 19 Rozporzadzenia KRI oraz § 3 ust. 2 pkt. 1 Regulaminu Konkursu
Grantowego ,,Cyberbezpieczny Samorzad”. Audyt nalezy przeprowadzi¢ do korica 2025 r.

b. Ustuga polegajgca na przeprowadzeniu szkolen z zakresu cyberbezpieczeristwa. Szkolenia
musz3 by¢ zrealizowane w siedzibie Zamawiajacego.

¢. Ustuga polegajaca na przeprowadzeniu Testow socjotechnicznych pracownikéow
Zamawiajacego.

d. Ustuga polegajaca na przeprowadzeniu Testéw podatnosciowych systemu teleinformatycznego
Zamawiajacego. Testy muszg by¢ zrealizowane w siedzibie Zamawiajgcego.

W zwiazku z realizacjg zadan zwigzanych z
Projektem w ramach FUNDUSZY EUROPEJSKICH NA ROZWOJ CYFROWY 2021-2027

(FERC) Priorytet II: Zaawansowane ustugi cyfrowe, Dziatanie 2.2. — Wzmocnienie krajowego
systemu cyberbezpieczenstwa.
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Projekt realizowany jest przez Centrum Projektow Polska Cyfrowa (Beneficjent Projektu) w
Partnerstwie z NASK Panstwowym Instytutem Badawczym.

Opis przedmiotu zamowienia:

Ad. a. Ustuga Przeprowadzenia audytu zgodnosci z KRl w poczatkowej fazie realizacji projektu, ktorego
kryterium jest Rozporzgdzenie Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych (zwanym dalej
»Rozporzqdzeniem KRI”)” zgodnie z § 19 Rozporzadzenia KRI oraz § 3 ust. 2 pkt. 1 Regulaminu Konkursu
Grantowego , Cyberbezpieczny Samorzad”

Audyt musi by¢ przeprowadzony przez:

e minimum 2 osobami posiadajgcymi wiedze i do$wiadczenie w zakresie audytowania systemoéw
zarzadzania bezpieczenstwem informacji przy spetnieniu wymagan dla audytoréw IRCA, CQI lub
wymagan rownowaznych, tj. okreslonych na nie nizszym poziomie jakosci, potwierdzonych
zaswiadczeniem ukonczenia kursu Information Security Management Systems (ISMS) Auditor lub
innym rownowaznym dokumentem;

e minimum 2 osobami posiadajacymi aktualne uprawnienia wykazane w Rozporzadzeniu Ministra
Cyfryzacji z dnia 12 pazdziernika 2018r. w sprawie wykazu certyfikatow uprawniajgcych do
przeprowadzenia audytu;

¢ minimum 1 osobg posiadajgcg kompetencje w zakresie audytowania systeméw zarzadzania
ciggtoscig dziatania przy spetnieniu wymagan dla audytoréw wiodacych Systemu Zarzadzania
Ciggtoscig Dziatania zgodnego z norma PN-EN ISO 22301 lub wymagan réwnowaznych, t.
okreslonych na nie nizszym poziomie jakosci, potwierdzone waznym certyfikatem dla Audytora
Wiodacego Systemu Zarzadzania Ciggtoscig Dziatania zgodnego z normg PN-EN ISO 22301 po
zdaniu egzaminu lub innym réwnowaznym dokumentem (zaswiadczeniem);

¢ minimum 2 osobami posiadajgcymi kompetencje w zakresie audytowania systemow zarzgdzania
jakoscig przy spetnieniu wymagan dla audytoréw wewnetrznych Systemu Zarzadzania Jakoscig
zgodnego z norma PN-EN ISO 9001 lub wymagan réwnowaznych, tj. okreslonych na nie nizszym
poziomie jakosci, potwierdzone waznym certyfikatem dla Audytora Wewnetrznego Systemu
Zarzadzania Jakoscig zgodnego z normg PN-EN ISO 9001 po zdaniu egzaminu lub innym
rownowaznym dokumentem (zaswiadczeniem);

e minimum 2 osobami posiadajgcymi wiedze i doswiadczenie w zakresie ochrony danych osobowych
potwierdzone dyplomem ukonczenia studidw podyplomowych w zakresie ochrony danych
osobowych oraz posiadajgcymi co najmniej 84 letnie doswiadczenie w petnieniu funkcji Inspektora
Ochrony Danych / Administratora Bezpieczenstwa Informacji;

e minimum 1 osoba posiadajaca wiedze i doswiadczenie w zakresie wdrazania systemow zarzadzania
bezpieczefstwem informacji zgodnie z normg ISO 27001 lub wymagan réwnowaznych, tj.
okreslonych na nie nizszym poziomie jakosci, potwierdzone waznym certyfikatem ukonczenia
szkolenia w tym zakresie lub innym rownowaznym dokumentem (zaswiadczeniem) oraz
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uczestniczacg w projektach wdrozenia systemu zarzadzania bezpieczenstwem informacji na
podstawie Rozporzgdzenia KRI w przynajmniej dwdch podmiotach publicznych;

Audyt musi by¢ zrealizowany w siedzibie Zamawiajacego, w wymiarze co najmniej 1 dnia
roboczego (tj. 8 godzin) do dna 31 grudnia 2025 r.

Audyt ma obejmowa¢ weryfikacje bezpieczenstwa fizycznego (sprawdzenie ochrony
pomieszczen, sprzetow, infrastruktury oraz personelu przed bezposrednim dziataniem czynnikéw
fizycznych i zdarzen takich jak kradziez, nieuprawniony dostep), bezpieczenstwa
informatycznego (analiza bezpieczenstwa systemu teleinformatycznego) oraz bezpieczenstwa
organizacyjnego i osobowego (stosowane procedury bezpieczenstwa), w tym przeglad
dokumentacji dotyczgcej systemu zarzadzania bezpieczenstwem informagiji.
Audyt musi obejmowac weryfikacje:

a. systemu zarzadzania bezpieczenstwem informacji,

b. zapewnienia aktualizacji regulacji wewnetrznych w zakresie bezpieczerstwa informacji,

c. utrzymywania aktualnosci inwentaryzacji sprzetu i oprogramowania stuzgcego do
przetwarzania informacji,

d. przeprowadzania okresowych analiz ryzyka utraty integralnosci, dostepnosci lub
poufnosci informacji,

e. podejmowania dziatari zapewniajgcych, ze osoby zaangazowane w proces
przetwarzania informacji posiadajg stosowne uprawnienia,

f. zapewnienia szkolenia oséb zaangazowanych w proces przetwarzania informaciji,

g. zapewnienia ochrony przetwarzanych informacji przed ich kradziezg, nieuprawnionym
dostepem, uszkodzeniami lub zakiéceniami,

h. ustanowienia podstawowych zasad gwarantujgcych bezpieczng prace przy
przetwarzaniu mobilnym i pracy na odlegtosé,

i. zabezpieczenia informacji w sposéb uniemozliwiajacy nieuprawnionemu jej
ujawnienie, modyfikacje, usuniecie lub zniszczenie,

(i zawierania w umowach serwisowych podpisanych ze stronami trzecimi zapisow
gwarantujgcych odpowiedni poziom bezpieczenstwa informacji,

k. ustalenia zasad postepowania z informacjami, zapewniajgcych minimalizacje
wystapienia ryzyka kradziezy,
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I zapewnienia odpowiedniego poziomu bezpieczenstwa w systemach
teleinformatycznych,

m. bezzwtocznego zgtaszania incydentow naruszenia bezpieczenstwa informac;ji,

n. zapewnienia okresowego audytu wewnetrznego w zakresie bezpieczenstwa informac;ji.

Kryteriami audytu sa:
e Rozporzadzenie Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagarn dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych;
e Ustawa o Krajowym Systemie Cyberbezpieczenstwa,
e Norma ISO/IEC 27001;
e Norma PN-EN ISO/IEC 22301.

Wykonawca zobowigzany jest do dostarczenia Zamawiajgcemu:
e raportu z audytu bezpieczenstwa systemu informacyjnego,
e rekomendacji do wdrozenia w celu poprawy cyberbezpieczenstwa Zamawiajgcego.

Ad. b. Ustuga: ,przeprowadzenia szkolen w zakresie cyberbezpieczeristwa skierowanych do oséb
zatrudnionych u Zamawiajacego w zakresie atakow cybernetycznych oraz metod obrony przed tymi
atakami”

Przedmiotem zamodwienia jest ustuga wykonania szkolen, zgodnie z wymogiem § 90 ust. 6
Rozporzgdzenia Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagarn dla rejestrow publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych,.

. Opis przedmiotu zamoéwienia:
1. Przedmiotem zaméwienia jest przeprowadzenie szkolen z zakresu cyberbezpieczenstwa.
Szkolenia musza by¢ zrealizowane w siedzibie Zamawiajacego.

W ramach szkolenia, uczestnicy muszg otrzymaé konkretne porady do zastosowania w praktyce,
tak aby mozliwe byto ich sprawne i zarazem bezpieczne funkcjonowanie w cyberprzestrzeni.
Program kursu musi skupia¢ sie na najwazniejszych w danym obszarze aspektach. Trenerzy
muszg zapewni¢ wysoki poziom merytoryczny oraz komunikacyjny.

Szkolenie ma zapoznac¢ uczestnika z zagrozeniami, technikami atakéw cyberprzestepczych oraz
metodami socjotechnicznymi, ukierunkowanymi na osoby pracujgce na co dzien przed
komputerem.
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Uczestnicy majg dowiedzie¢ sie jak dziata rynek cyberprzestepczy, jakimi kwotami operujg
wspotczesni przestepcy, jakimi sposobami probujg uzyskaé dostep do sieci teleinformatycznej
oraz jak w czasie rozmowy osobistej, telefonicznej lub mailowej oszusci potrafig wytudzié
informacje od nieswiadomego pracownika. Podczas szkolenia uczestnik ma by¢ réwniez
edukowany ze skutkéw, dla ktorych wykorzystywanie komputera stuzbowego do celéw
prywatnych zwieksza ryzyko ataku na cata organizacje.

Szkolenie musi by¢ skierowane do kazdego pracownika w organizacji bez wzgledu na jego
wiedze i umiejetnosci informatyczne.

Korzysci po szkoleniu:

e zdobycie wiedzy obejmujgcej bezpieczne zarzgdzanie miejscem pracy oraz danymi
e zdobycie wiedzy umozliwiajgacej ochrone przed atakami socjotechnicznymi

Wykonawca zobowigzany jest do:

e wydania imiennych zaswiadczen / certyfikatow dla kazdego uczestnika,
e zapewnienia dla kazdego uczestnika materiatow szkoleniowych w formie elektroniczne;j.

II. Szczegotowy wykaz szkolen:

a) Szkolenie - podstawy cyberbezpieczenstwa dla pracownikéw (wymiar szkolenia: 2 h
na ture), o nastepujacej tematyce:

Co to jest cyberprzestepczo$¢?

Opis funkcjonowania zorganizowanych grup cyberprzestepczych

Czy jestem atrakcyjnym ,klientem” dla cyberprzestepcy?

Jakie zyski moze mieC cyberprzestepca atakujac moje dane?

Straty wynikajace z udanego ataku

Rodzaje atakow skierowane w uzytkownikéw Internetu

Jak broni¢ sie przed cyberprzestepcami?

Spam jako niegrozny sposob na grozne ataki

Handel adresami e-mail

Kampanie Phishingowe

Optacalno$¢ atakéw DoS/DDoS wymierzonych w konkretng instytucje
Grozne ataki 0-day

Nieoptacona FV jako sposob przemycenia wirusa do naszego komputera
Ataki socjotechniczne - czyli niewinne ,wytudzanie” danych
Przekazywanie haset dostepowych znajomym

Fizyczne bezpieczenstwo danych osobowych

Znaleziony pendrive na parkingu jako pozwolenie na atak dla cyberprzestepcy
Aktualne zagrozenia wynikajace z wojny w Ukrainie

Podsumowanie szkolenia, pytania, dyskusja

Ad. C. Ustuga: ,wykonania testow socjotechnicznych wobec pracownikéw Zamawiajacego”
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Przedmiotem zamoéwienia jest ustuga wykonania prob atakdéw socjotechnicznych za pomoca
poczty e-mail.

I. Opis przedmiotu zamoéwienia:

2. Przedmiotem zamodwienia jest przeprowadzenie ,Testow socjotechnicznych pracownikow
Zamawiajacego”,

Testy muszg by¢ zrealizowane w wymiarze co najmniej 7 dni roboczych (tj. 16 godzin).

Przeprowadzenie prob atakow socjotechnicznych polega na wywieraniu wptywu na ludzi i
stosowaniu perswazji w celu oszukania ich tak, aby uwierzyli, ze socjotechnik jest osobg o
sugerowanej przez siebie, a stworzonej na potrzeby manipulacji, tozsamosci. Dzieki temu
socjotechnik jest w stanie wykorzysta¢ swoich rozméwcédw, przy dodatkowym (lub nie) uzyciu
srodkow technologicznych, do zdobycia poszukiwanych informacji. Przeprowadzane proby w
Organizacji miaty na celu zweryfikowanie $wiadomosci pracownikéw izabezpieczenn przed
atakami socjotechnicznymi.

Testy musza sktada¢ sie z nastepujgcych faz:

1. Rozpoznanie (biaty wywiad, obserwacja pracy pracownikow).

2. Budowanie wiezi i zaufania (uzycie wewnetrznych informacji, podawanie sie za kogo$
innego, wspominanie nazwisk oséb znanych ofierze, zgtoszenie potrzeby pomocy lub
zasugerowanie posiadania wtadzy).

3. Wykorzystanie zaufania (pro$ba o informacje lub dziatanie skierowana do ofiary).

Testy musza by¢ przeprowadzone za pomocg aktualnych narzedzi, wykorzystujgcych najnowsze
mozliwo$ci w zakresie symulacji zto$liwych kampanii socjotechnicznych.

Zakres testow:

Préba wyrywkowego przeprowadzenia testéw socjotechnicznych za pomoca e-maila - proba
bedzie polegata na wystaniu wiadomosci e-mail na adresy stuzbowe pracownikoéw QOrganizacji
i przeprowadzeniu ataku socjotechnicznego.

Przygotowane przez testerow wiadomosci muszg odpowiadac¢ realnym atakom, realizowanym
aktualnie przez przestepcow. Wykonawca musi uwzgledni¢:

e Ataki typu phishing,

e Ataki typu spear phishing
e Phishing typu whaling

e Phishing przez klonowanie
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e Angler phishing

Wykonawca zobowiazany jest do wykrycia (w stosunku do konkretnego adresu email):

e otwieranych wiadomosci,

e otwieranych stron za pomoca linkéw umieszczonych w wiadomosciach,

e podawanych pos$wiadczen na stronach majgcych na celu wytudzanie informaciji,
przygotowanych przez testeréw,

e pobieranie plikbw w popularnych formatach, takich jak ,docx.”, czy ,xIsx”,

o otwierania plikbw w popularnych formatach, takich jak ,docx.”, czy ,xIsx”.

Ad. d. Ustuga: ,wykonania testéw podatnosciowych infrastruktury teleinformatycznej”

Przedmiotem zamoéwienia jest ustuga wykonania testéw podatnosciowych, zgodnie z wymogiem
§ 19 ust 12 lit. f oraz g Rozporzadzenia Rady Ministrow z dnia 21 maja 2024 r. w sprawie
Krajowych Ram Interoperacyjnos$ci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w  postaci elektronicznej oraz minimalnych wymagann dla systeméw
teleinformatycznych;.

Opis przedmiotu zaméwienia:

3. Przedmiotem zaméwienia jest przeprowadzenie ,Testéw podatno$ciowych systemu
teleinformatycznego Zamawiajgcego”;

Testy musza by¢ zrealizowane w siedzibie Zamawiajacego, w wymiarze co najmniej 2 dni
roboczych (tj. 16 godzin).

Celem przeprowadzenia testow podatnosci systemu teleinformatycznego ma byé
zidentyfikowanie stabych punktow bezpieczenstwa, opierajgc sie na zidentyfikowanych
podatnosciach.

Testy musza obejmowac hosty w sieci wewnetrznej oraz dostepne z poziomu sieci publicznej, w
wyznaczonych adresacjach. Dodatkowo Wykonawca musi przeprowadzi¢ analize topologii sieci
wraz z probami wykrycia nieszczelno$ci w skonfigurowanych urzadzeniach.

Testy muszg sktadac sie z nastepujgcych faz:

a. Faza rozpoznania - rozpoznanie aktywne - obejmuje dziatania majgce na celu zebranie
informacji o testowanym systemie. Aktywnos¢ testujgcego opiera sie na bezposredniej
interakcji ze $rodowiskiem celu. Zawiera w sobie dziatania takie jak skanowanie portow,
wykrywanie ustug, czy hostow dziatajgcych w sieci.

b. Faza oceny podatnosci sieci wewnetrznej oraz urzadzen dostepnych z poziomu sieci
Internet - analiza wystepowania w badanym systemie podatnosci zawartych w bazach
danych podatnosci takich jak National Vulnerability Database (NVD), czy Common
Vulnerabilities and Exposures (CVE); ocena wykorzystania skompromitowanych
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protokotdw; weryfikacja stabo$ci systemu na popularne ataki takie jak Man-in-the-middle
attack, Denial-of-service attack, Brute Force czy SQL injection.

c. Préby exploitacji wykrytych podatnosci technicznych;

d. Przygotowanie raportu z oceny wraz z zaleceniami dziata’t naprawczych.

Testy musza by¢ przeprowadzone przez aktualne narzedzia, wykorzystujace najnowsze
bazy podatnosci.

Zakres testow:

a) testy bezpieczenstwa sieci teleinformatycznych, w tym brzegu sieci;

b) testy bezpieczehstwa baz danych;

c) testy bezpieczenstwa Srodowisk serwerowych, w tym systeméw operacyjnych;

d) testy bezpieczenstwa srodowisk wirtualnych;

e) Konsultacje dot. prezentacji metod wykorzystania znalezionych podatnosci i propozycji
sposobdéw wdrozenia zabezpieczen teleinformatycznych.

Wykonawca zobowigzany jest do:

e wykrycia dziatajacych ustug w systemach Zamawiajgcego,

e wykrycia otwartych portow na poszczegoélnych urzadzeniach,

¢ zidentyfikowania podatnosci na poszczegolnych hostach,

e wyszukania btedéw konfiguracyjnych, ktére skutkowaty powstaniem okreslonych luk w
zabezpieczeniach,

e okreslenia stopnia istotnosci wyszukanych podatnoéci technicznych,
e opracowania raportu podsumowujgcego z zaleceniami dziatan naprawczych.

1. Informacja, czy zamoéwienie jest dofinansowane ze srodkow Unii Europejskiej*: TAK/NIE

2. Przy wyborze oferty do realizacji, Zamawiajacy bedzie kierowal sie nastepujacymi
kryteriami: (cena — 100 % - jezeli beda miaty zastosowanie inne kryteria , to nalezy je podac)

3. Wykonawca skiadajac oferte zobowigzany jest ztozy¢ nastepujagce dokumenty:
1) formularz oferty wg zatgczonego wzoru — Zatacznik nr 4,

2) oswiadczenie Wykonawcy, ze spetnia nastepujgce warunki udziatu w postepowaniu:

- Wykonawca nalezycie wykonat co najmniej 2 ustugi przeprowadzenia szkolen z zakresu
cyberbezpieczenstwa dla podmiotéow realizujgcych zadania publiczne, z ktérych kazda
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miata warto§¢ nie mniejszg niz 15 000,00 zt netto, co zostato udokumentowane
referencjami;

- W okresie ostatnich 4 lat, zrealizowat co najmniej 6 audytow bezpieczenstwa informacji
o wartosci co najmniej 15 000,00 zt netto w podmiocie realizujacym zadania publiczne,
potwierdzony referencjami;

- Wykonat co najmniej trzy projekty dotyczace szacowania ryzyka dla bezpieczenstwa
danych w systemach informatycznych, potwierdzonych referencjami,

- Wykonat co najmniej trzy projekty polegajgce na sSwiadczeniu ustug w zakresie
stworzenia dokumentacji systemu zarzadzania bezpieczenstwem informacji dla
podmiotow publicznych.

Posiada zespot skladajacy sie z co najmniej 3 osob, w tym:

minimum 2 osobami posiadajgcymi wiedze i doswiadczenie w zakresie audytowania
systemoéw zarzadzania bezpieczenstwem informacji przy spetnieniu wymagan dla
audytoréw IRCA, CQI lub wymagan réwnowaznych, tj. okreslonych na nie nizszym
poziomie jakosci, potwierdzonych zaswiadczeniem ukonczenia kursu Information Security
Management Systems (ISMS) Auditor lub innym réwnowaznym dokumentem;

minimum 3 osoby posiadajgcymi aktualne uprawnienia wykazane w Rozporzgdzeniu
Ministra Cyfryzacji z dnia 12 pazdziernika 2018r. w sprawie wykazu certyfikatow
uprawniajacych do przeprowadzenia audytu;

minimum 1 osobg posiadajaca kompetencje w zakresie audytowania systemow
zarzadzania ciggto$cig dziatania przy spetnieniu wymagan dla audytoréw wiodacych
Systemu Zarzadzania Ciggto$cig Dziatania zgodnego z normg PN-EN 1SO 22301 lub
wymagan rownowaznych, tj. okreslonych na nie nizszym poziomie jakosci, potwierdzone
waznym certyfikatem dla Audytora Wiodacego Systemu Zarzadzania Ciagtoscig Dziatania
zgodnego z norma PN-EN ISO 22301 po zdaniu egzaminu lub innym réwnowaznym
dokumentem (zaswiadczeniem);

minimum 2 osobami posiadajgcymi kompetencje w zakresie audytowania systemoéw
zarzadzania jakoscig przy spetnieniu wymagan dla audytorow wewnetrznych Systemu
Zarzadzania Jakoscig zgodnego z normg PN-EN ISO 9001 lub wymagan rownowaznych,
tj. okreslonych na nie nizszym poziomie jakosci, potwierdzone waznym certyfikatem dla
Audytora Wewnetrznego Systemu Zarzadzania Jako$cig zgodnego z normag PN-EN ISO
9001 po zdaniu egzaminu lub innym rébwnowaznym dokumentem (zaswiadczeniem);
minimum 2 osobami posiadajgcymi wiedze i doswiadczenie w zakresie ochrony danych
osobowych potwierdzone dyplomem ukornczenia studibw podyplomowych w zakresie
ochrony danych osobowych oraz posiadajgcymi co najmniej 8 letnie doswiadczenie w
petnieniu funkcji Inspektora Ochrony Danych / Administratora Bezpieczenstwa Informacii;
minimum 1 osobg posiadajgcg wiedze i doSwiadczenie w zakresie wdrazania systemow
zarzadzania bezpieczenstwem informacji zgodnie z normag ISO 27001 lub wymagan
rbwnowaznych, tj. okreslonych na nie nizszym poziomie jakosci, potwierdzone waznym
certyfikatem ukonczenia szkolenia w tym zakresie lub innym rownowaznym dokumentem
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(zaswiadczeniem) oraz uczestniczacg w projektach wdrozenia systemu zarzadzania
bezpieczenstwem informacji na podstawie Rozporzadzenia KRI w przynajmniej dwéch
podmiotach publicznych;

minimum 1 osobg posiadajacg wiedze | doswiadczenie w zakresie ryzyka w ochronie
informacji potwierdzong waznym certyfikatem ukonczenia szkolenia w tym zakresie lub
innym réwnowaznym dokumentem (zaswiadczeniem);

minimum 2 osobami, ktére uczestniczyly w co najmniej 2 projektach dotyczacych
zarzagdzania ryzykiem w bezpieczenstwie informacji, w tym w co najmniej 1 projekcie
dotyczacym zarzgdzania ryzykiem na podstawie normy SO 27005.

minimum 1 osobg posiadajacg wiedze w zakresie wymagan Ustawy z dnia 5 lipca 2018 r.
o0 krajowym systemie cyberbezpieczenstwa potwierdzong waznym certyfikatem
ukonczenia szkolenia w tym zakresie lub innym réwnowaznym dokumentem
(zaswiadczeniem);

minimum 1 osoba, ktéra przeprowadzita co najmniej 10 szkolen w zakresie
cyberbezpieczenstwa / bezpieczenstwa informacji / ochrony danych dla podmiotow
publicznych;

minimum 1 osoba posiadajgca wiedze w zakresie zarzadzania cyberbezpieczenstwem
potwierdzong waznym certyfikatem ukornczenia szkolenia w tym zakresie lub innym
rownowaznym dokumentem (zaswiadczeniem);

minimum 1 osobg posiadajgcg wiedze w zakresie administrowania sieciami
teleinformatycznymi, potwierdzong waznym certyfikatem ukonczenia szkolenia w tym
zakresie lub innym réwnowaznym dokumentem (zaswiadczeniem).

Minimum 1 osobg, ktéra ukonczyta wyzsze studia techniczne w zakresie
cyberbezpieczenstwa oraz uzyskata tytut inzyniera, potwierdzony dyplomem ukonczenia
studidw wyzszych.

Minimum 1 osobg, ktéra odbyta specjalistyczne szkolenie w zakresie
cyberbezpieczenstwa, na podstawie norm ISO 27001, 22301 i przepiséw RODO,
potwierdzone certyfikatem ukoriczenia szkolenia w tym zakresie lub innym réwnowaznym
dokumentem (zaswiadczeniem).

Do oferty i oSwiadczenia, o ktorym mowa w lit. 2, nalezy dotgczy¢:

3) Referencje lub inny dokument potwierdzajgcy prawidtowe wykonanie co najmniej 2 ustug

przeprowadzenia szkolen z zakresu cyberbezpieczenstwa dla podmiotéw realizujgcych
zadania publiczne, z ktérych kazda miata warto$é nie mniejszg niz 15 000,00 zt netto;

4) Referencje lub inny dokument potwierdzajgcy prawidtowe wykonanie, w okresie ostatnich

4 lat, co najmniej 8 audytow bezpieczenstwa informacji o wartosci co najmniej 15 000,00
zt netto w podmiocie realizujgcym zadania publiczne, potwierdzony referencjami;

5) Referencje lub inny dokument potwierdzajgcy prawidtowe wykonanie co najmniej trzech

projektéw dotyczacych szacowania ryzyka dla bezpieczenstwa danych w systemach
informatycznych, w tym w co najmniej 1 projekcie dotyczacym zarzadzania ryzykiem na
podstawie normy ISO 27005;
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6) Referencje lub inny dokument potwierdzajacy prawidtiowe wykonanie co najmniej trzech
projektow polegajgcych na sSwiadczeniu ustug w zakresie stworzenia dokumentacii
systemu zarzgdzania bezpieczenstwem informacji dla podmiotéw publicznych;

7) Co najmniej dwa zaswiadczenia ukonczenia kursu Information Security Management
Systems Auditor (ISMS);

8) Co najmniej 2 aktualne certyfikaty wskazane w Rozporzgdzeniu Ministra Cyfryzacji z dnia
12 pazdziernika 2018r. w sprawie wykazu certyfikatbw uprawniajgcych do
przeprowadzenia audytu;

9) Certyfikat audytora wiodgcego systemu zarzadzania ciggtoscig dziatania PN-EN 1SO
22301;

10)Co najmniej 2 certyfikaty Audytora Wewnetrznego Systemu Zarzgdzania Jakoscig wedtug
normy PN-EN ISO 9001;

11)Dyplomy ukonczenia studiéw podyplomowych w zakresie ochrony danych osobowych /
bezpieczenstwa informaciji;

12)Referencje lub inne dokumenty potwierdzajgce odpowiednie doswiadczenie (co najmnigj
8 lat) na stanowisku zwigzanym z ochrong danych osobowych/ bezpieczenstwem
informaciji;

13)Certyfikat/ zaswiadczenie ukonczenia szkolenia w zakresie wdrozenia systemu
zarzadzania bezpieczenstwem informacji wg 1ISO 27001;

14)Certyfikat/ zaswiadczenie ukonczenia szkolenia w zakresie ryzyka w ochronie informacji;

15)Certyfikat ukonczenia szkolenia w zakresie wymagan Ustawy z dnia 5 lipca 2018 r. o
krajowym systemie cyberbezpieczenstwa,

16)Referencje za przeprowadzenie co najmniej 10 szkolen w zakresie cyberbezpieczenstwa
/ bezpieczenstwa informaciji / ochrony danych dla podmiotéw publicznych;

17)Certyfikat ukofczenie szkolenia w zakresie zarzgdzania cyberbezpieczenstwem;

18)Certyfikat ukonczenia szkolenia w zakresie administrowania sieciami teleinformatycznymi;

19)Dyplom ukonczenia wyzszych studiéw technicznych w zakresie cyberbezpieczenstwa,
potwierdzajacy uzyskanie tytutu inzyniera;

20)Zaswiadczenie o odbyciu specjalistycznego szkolenia w zakresie cyberbezpieczenstwa na
podstawie norm ISO 27001, 22301 i przepiséw RODO;

4. Opis sposobu obliczenia ceny w sktadanej ofercie:
Cena powinna zawierac:

1) wartosé—destawy™ /ustugi*/robety—budowlanej* okreslong w oparciu o przedmiot
zamowienia,
2) obowigzujgcy podatek od towardw i ustug VAT.

5. Zamawiajacy wybierze oferte z najkorzystniejsza ceng oraz spetniajgca wszystkie
wymagane warunki.

6. Opis sposobu przygotowania oferty:
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1) Oferte nalezy ztozy¢ w nieprzejrzystej i zamknietej kopercie z dopiskiem: ,Oferta na
zadanie pn. ....... " bezposrednio w siedzibie Zamawiajgcego lub przestaé e-mailem na
adres: sekrtariat@gmina.nowaruda.pl*.

Cena podana w ztozonej ofercie ma by¢é podana cyfrowo i stownie. Oferta cenowa winna byé
sporzadzona wylgcznie w jezyku polskim i musi obejmowac catos¢ zamoéwienia. Formularz
sktadany drogg pocztowg nalezy wypetni¢ czytelng i trwatg technika. W przypadku oferty
sktadanej droga elektroniczng powinna by¢ ona przygotowana w formacie uniemozliwiajgcym
edycje (np. pdf).”

7. Miejsce i termin ztozenia oferty :

1) Oferte nalezy ztozy¢é w terminie do dnia 1 grudnia 2025 r., do godz. 10:00  w siedzibie
Zamawiajgcego (57-400 Nowa Ruda, ul. Niepodlegtosci 2) lub wysytajgc na adres
mailowy: sekretariat@gmina.nowaruda.pl*.

2) Oferta otrzymana przez Zamawiajgcego po terminie podanym w zaproszeniu nie bedzie
brana pod uwage, a dodatkowo — oferta ztozona drogg pocztowg zostanie Wykonawcy
zwrbdcona bez otwierania.

8. Miejsce i termin otwarcia oferty:

Otwarcie ziozonych ofert nastapi w dniu 1 grudnia 2025 r, o godz. 11:00 w siedzibie
Zamawiajgcego.

9. Osobami uprawnionymi do kontaktow z Wykonawcami s3 :

Piotr Brzoska
Gtowny Specjalista ds. Informatycznych
Referat Organizacyjny, Spraw Obywatelskich i Zarzadzania Kryzysowego

Tel. (74) 872 54 69
email: p_brz@gmina.nowaruda.pl

( imie i nazwisko, nr telefonu, adres mailowy)

10. Informacje dotyczace zawierania umowy.
Umowa musi zawiera¢ wszystkie uwarunkowania ztozonej propozycji cenowej.*

Nowa Ruda, dnia 12.11.2025 r.

LZOWISIOK

...................... (data ; podp|s .
Zamawiajacego)

* niepotrzebne skresli¢/wpisywac, jezeli dotyczy
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