Pytania i odpowiedzi do post¢powania w sprawie zamdwienia o wartosci rownej lub
wyzszej 15.000,00 zt netto, ale mniejszej niz 50.000,00 zt netto pod nazwa:

1.a. Ustuga opracowania dokumentacji oraz wdrozenie normy PN-EN ISO/IEC
27001:2023-08 Systemu Zarzgdzania Bezpieczehstwem Informacji dla
Zamawiajgcego, zgodnie z warunkami okreslonymi w § 19 Rozporzgdzenia KRI oraz
§ 3 ust. 2 pkt. 1 Regulaminu Konkursu Grantowego ,Cyberbezpieczny Samorzad”.

1.b. Przeprowadzenie szkolenia dla zespotu wdrozeniowego SZBI Zamawiajgcego,
1.c. Wsparcie merytoryczne zespotu wdrozeniowego SZBl Zamawiajgcego;

2. ustuga opracowania szacowania ryzyka zgodnie z § 19 Rozporzgdzenia KRI oraz
§ 3 ust. 2 pkt. 1 Regulaminu Konkursu Grantowego ,Cyberbezpieczny Samorzad”.

1. Czy planowane jest zmniejszenie liczby wymaganych referencji, zwlaszcza w
zakresie réoznych kategorii ustug (szkolenia, audyty, szacowanie ryzyka,
dokumentacja ISMS)?

o Aktualne wymagania sg bardzo szerokie i mogg znaczaco ograniczy¢
konkurencjg, eliminujagc nawet doswiadczone podmioty z rynku. Czy
przewiduja Panstwo mozliwo$¢ zmniejszenia liczby wymaganych referencji
lub ich zakresu?

Utrzymanie obecnych wymagan referencyjnych wynika z konieczno$ci weryfikacji
kompetenc;ji 1 jakosci ustug, minimalizacji ryzyka oraz zapewnienia uczciwej 1 przejrzystej
oceny ofert. Referencje stanowig dowod na praktyczne dos§wiadczenie wykonawcow w
obszarach takich jak szkolenia, audyty, szacowanie ryzyka i dokumentacja ISMS, co
gwarantuje wysoka jakos¢ realizowanych ustug. Obnizenie kryteriow mogtoby dopusci¢ do
postepowania podmioty bez wystarczajacych kompetencji, zwigkszajac ryzyko bledow i
nieprawidlowosci. Obecne wymagania zostaty opracowane na podstawie wieloletnich
do$wiadczen i pozwalaja na rzetelng selekcje wykonawcow i zabezpieczenie interesow
zamawiajacego. Dlatego tez nie przewiduje si¢ zmniejszenia liczby wymaganych referencji
ani ich zakresu, poniewaz stuza one utrzymaniu wysokiego standardu ustug.

Zamawiajacy nie przewiduje zmniejszenia liczby wymaganych referencji.

2. Jaki jest cel referencji dotyczacych szacowania ryzyka zgodnie z ISO 27005?

o Norma ISO 27005 zawiera ogdlne wytyczne i najlepsze praktyki w zakresie
zarzadzania ryzykiem bezpieczenstwa informacji, ale nie okresla
obowigzkowego standardu wdrozenia. Czy referencje w tym zakresie dotycza
konkretnych wdrozen systemu zarzadzania ryzykiem, czy wystarczy
potwierdzenie realizacji analiz ryzyka?

Celem referencji dotyczacych szacowania ryzyka zgodnie z ISO 27005, wymieniong w
Rozporzgdzeniu w sprawie Krajowych Ram Interoperacyjnosci (KRI) jako podstawa
zarzadzania ryzykiem, jest potwierdzenie realnego do§wiadczenia wykonawcy w



identyfikacji, analizie 1 ocenie ryzyka na bazie uznanych standardow 1 najlepszych praktyk.
KRI wskazuje ISO 27005 jako podstawe spetnienia wymagan dotyczacych zarzadzania
ryzykiem w ramach systemu zarzadzania bezpieczenstwem informacji, dlatego zamawiajacy
wymaga od potencjalnych wykonawcow wykazania wykonania ustug na podstawie tej normy.

3. Czy referencje muszg pochodzi¢ wylacznie od podmiotéw publicznych, czy
mozliwe jest uwzglednienie doSwiadczenia w sektorze prywatnym?
o Wiele firm posiada bogate doswiadczenie we wspotpracy z sektorem
prywatnym w zakresie cyberbezpieczenstwa i moze przedstawi¢ referencje na
podobne ustugi. Czy zostang one uznane za wystarczajace?

Wymoég, by referencje pochodzity wytacznie podmiotéw publicznych, wynika z koniecznosci
potwierdzenia doswiadczenia w realizacji ustug w §rodowisku objetym regulacjami prawnymi
i procedurami wlasciwymi dla sektora publicznego. Wtasnie z tego powodu doswiadczenie
zdobyte wylgcznie w sektorze prywatnym moze nie odzwierciedla¢ w pelni kompetencji
niezbe¢dnych do realizacji projektow w warunkach administracji publicznej. Konieczno$¢
przedstawienia referencji od podmiotow publicznych zapewnia wigc, ze wykonawca posiada
praktyczne umiejetnosci w spetnianiu specyficznych wymogow prawnych i organizacyjnych
charakterystycznych dla sektora publicznego.

4. Czy wymagania dotyczace wartosci referencji (15 000 zl netto) odnosza si¢ do
pojedynczego projektu, czy mozliwe jest wykazanie sumarycznej wartosci kilku
mniejszych realizacji?

o Czy w przypadku wieloletniej wspotpracy z jednym podmiotem mozna
przedstawi¢ taczng wartos$¢ realizowanych ustug?

Wymég wykazania wartosci 15 000 zt netto odnosi si¢ do pojedynczego projektu i nie
dopuszcza sumowania kilku mniejszych realizacji ani taczenia wieloletniej wspotpracy w
jedna referencje. Okreslenie minimalnej wartosci jednego przedsiewziecia ma na celu
zweryfikowanie, czy wykonawca potrafi skutecznie zrealizowac zadanie o okreslonym
rozmiarze 1 ztozonosci, co stanowi wazny wskaznik jego zdolnosci organizacyjnych,
finansowych oraz kompetencyjnych. Gromadzenie kilku mniejszych ustug w jedna cato$¢
utrudniatoby rzetelng oceng skali poszczegdlnych prac oraz odpowiedzialnos$ci wykonawcy,
dlatego wlasnie przyjeto jednolity prog wartosci dla pojedynczego zamdwienia.

5. Czy w przypadku projektow realizowanych przez konsorcjum mozliwe jest
wykazanie referencji dla poszczegolnych czlonkow konsorcjum, czy tylko dla
lidera?

o Wiele firm realizuje zloZone projekty we wspotpracy z innymi podmiotami —
czy mozna wykaza¢ referencje na podstawie udziatu w takich
przedsiewzieciach?

W przypadku realizacji projektow w formie konsorcjum, kazda ze stron musi dysponowac
referencjami wydanymi bezposrednio na jej rzecz, jesli zamierza si¢ nimi postuzy¢ w
postgpowaniu. Oznacza to, Ze nie wystarczy samo uczestnictwo w projekcie pod auspicjami
lidera — referencje powinny wyraznie wskazywac¢ podmiot, ktory faktycznie realizowat
okreslone zadania i wobec ktorego zostaly wystawione. Taki wymdg zapewnia rzetelng oceng
kompetencji kazdego z cztonkdéw konsorcjum, umozliwiajgc zamawiajacemu doktadne
ustalenie, kto posiada doswiadczenie w danym obszarze ustug.



6. Czy referencje dotyczace dokumentacji systemu zarzadzania bezpieczenstwem
informacji (ISMS) powinny obejmowa¢ pelny zakres wdrozenia, czy wystarczy
realizacja poszczegolnych elementéw dokumentacji?

o Warto zaznaczy¢, ze wickszo$¢ firm nie rozdziela wdrozenia na szczegdtowe
etapy, poniewaz standardowy schemat wdrozenia zaréwno ISO 27001, jak i
ISO 22301 obejmuje audyt wstepny -> przygotowanie dokumentacji ->
testy i szkolenia -> wdrozenie -> audyt zamykajacy. W zwigzku z tym, czy
konieczne jest wykazywanie osobnych referencji dla poszczegolnych etapow,
czy mozliwe jest przedstawienie referencji dotyczacych catosciowego
wdrozenia?

Wymog przedstawiania referencji za konkretne ustugi jest niezbedny, aby zapewni¢ rzetelng
oceng¢ faktycznego doswiadczenia i kompetencji wykonawcy w danym obszarze. Jesli
referencje dotyczylyby wytacznie caloSciowego wdrozenia, trudno byltoby ustali¢, czy dany
wykonawca faktycznie odpowiadatl za kluczowe prace zwigzane z przygotowaniem i
opracowaniem odpowiedniego etapu. Rozbicie zakresu pozwala zamawiajgcemu
zweryfikowac, ktory podmiot rzeczywiscie przeprowadzit poszczegdlne etapy i czy
dysponuje do§wiadczeniem przydatnym w kontekscie konkretnych zadan.

7. Czy dopuszczalne jest przedstawienie referencji potwierdzajacych wykonanie
uslug na podstawie protokolow odbioru, jesli zamawiajacy nie wystawil
formalnej referencji?

Niektore instytucje publiczne nie wystawiajg referencji w standardowej formie — czy
akceptowane bgdg inne dokumenty potwierdzajace realizacj¢ ustug (np.

W ramach dokumentow, o ktérych mowa, dopuszcza si¢ referencje bgd? inne dokumenty
sporzgdzone przez podmiot, na rzecz ktorego dostawy lub ustugi zostaly wykonane.



