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Zatacznik nr 3 do Regulaminu udzielania
przez Gmine Nowa Ruda zamowien
publicznych, ktérych warto$¢ nie
przekracza kwoty 130.000 ztotych

Nr sprawy: 0S00C.271.7.2025 Nowa Ruda, dnia 18.02.2025 r.

Gmina Nowa Ruda

ul. Niepodlegtosci 2

57-400 Nowa Ruda

NIP: 8851534651

(petna nazwa Zamawiajacego — nazwa, adres, NIP, REGON, adres e-mail )

ZAPROSZENIE
DO ZLOZENIA OFERTY NA REALIZACJE ZAMOWIENIA PN.:

1.a. Ustuga opracowania dokumentacji oraz wdrozenie normy PN-EN ISO/IEC 27001:2023-
08 Systemu Zarzadzania Bezpieczenstwem Informaciji dla Zamawiajgcego, zgodnie z
warunkami okreslonymi w § 19 Rozporzadzenia KRI oraz § 3 ust. 2 pkt. 1 Regulaminu
Konkursu Grantowego ,Cyberbezpieczny Samorzad”.

1.b. Przeprowadzenie szkolenia dla zespotu wdrozeniowego SZBI Zamawiajacego,

1.c. Wsparcie merytoryczne zespotu wdrozeniowego SZBI Zamawiajgcego;

2. ustuga opracowania szacowania ryzyka zgodnie z § 19 Rozporzadzenia KRI oraz § 3 ust.
2 pkt. 1 Regulaminu Konkursu Grantowego ,Cyberbezpieczny Samorzad”.

W zwigzku z realizacjg zadan zwigzanych z

Projektem w ramach FUNDUSZY EUROPEJSKICH NA ROZWOJ CYFROWY 2021-2027
(FERC) Priorytet Il: Zaawansowane ustugi cyfrowe, Dziatanie 2.2. — Wzmocnienie krajowego
systemu cyberbezpieczenstwa.

Projekt realizowany jest przez Centrum Projektow Polska Cyfrowa (Beneficjent Projektu) w
Partnerstwie z NASK Panstwowym Instytutem Badawczym.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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Opis przedmiotu zamoéwienia:

1.a. Ustuga opracowania dokumentacji oraz wdrozenie normy PN-EN ISO/IEC
27001:2023-08 Systemu Zarzadzania Bezpieczenstwem Informacji dla Zamawiajacego,
zgodnie z warunkami okreslonymi w § 19 Rozporzadzenia KRl oraz § 3 ust. 2 pkt. 1
Regulaminu Konkursu Grantowego ,Cyberbezpieczny Samorzad”.

1.b. Przeprowadzenie szkolenia dla zespotu wdrozeniowego SZBI Zamawiajgcego,

1.c. Wsparcie merytoryczne zespotu wdrozeniowego SZBl Zamawiajgcego;,

2. ustuga opracowania szacowania ryzyka zgodnie z § 19 Rozporzadzenia KRI oraz § 3 ust.
2 pkt. 1 Regulaminu Konkursu Grantowego ,Cyberbezpieczny Samorzad”.

Ad1.a. Dokumentacja musi obejmowac bezpieczenstwo fizyczne (ochrona pomieszczen,
sprzetdéw, infrastruktury oraz personelu przed bezposrednim dziataniem czynnikdéw
fizycznych i zdarzen takich jak kradziez, nieuprawniony dostep), bezpieczenstwo
informatyczne (bezpieczenstwo systemu teleinformatycznego) oraz bezpieczenstwo
osobowe i organizacyjne (stosowane procedury bezpieczenstwa).

Dokumentacja musi obejmowac¢ nastepujace obszary:

a.
b.

C.

ustanowienie polityki bezpieczenstwa informacji oraz polityk tematycznych,
aktualizacji regulacji wewnetrznych w zakresie bezpieczenstwa informacji,

utrzymywania aktualnosci inwentaryzacji sprzetu i oprogramowania stuzgcego do
przetwarzania informacji,

. przeprowadzania okresowych analiz ryzyka utraty integralno$ci, dostepnosci lub poufnosci

informacii,

podejmowania dziatan zapewniajgcych, ze osoby zaangazowane w proces przetwarzania
informacji posiadajg stosowne uprawnienia,

zapewnienia szkolenia os6b zaangazowanych w proces przetwarzania informacii,

zapewnienia ochrony przetwarzanych informacji przed ich kradziezg, nieuprawnionym
dostepem, uszkodzeniami lub zaktéceniami,

ustanowienia podstawowych zasad gwarantujgcych bezpieczng prace przy przetwarzaniu
mobilnym i pracy na odlegtosc,

zabezpieczenia informacji w spos6b uniemozliwiajgcy nieuprawnionemu jej ujawnienie,
modyfikacje, usuniecie lub zniszczenie,

zawierania w umowach serwisowych podpisanych ze stronami trzecimi zapiséw
gwarantujgcych odpowiedni poziom bezpieczenstwa informacji,
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ustalenia zasad postepowania z informacjami, zapewniajacych minimalizacje wystgpienia
ryzyka kradziezy,

zapewnienia odpowiedniego poziomu bezpieczenstwa w systemach teleinformatycznych,
bezzwtocznego zgtaszania incydentéw naruszenia bezpieczenstwa informaciji,

zapewnienia okresowego audytu wewnetrznego w zakresie bezpieczenstwa informacji.

Dokumentacja musi uwzglednia¢ wymagania nastepujgcych aktéw prawnych oraz norm:

Rozporzgdzenie Rady Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagar dla systemow teleinformatycznych
(zwanym dalej ,Rozporzgdzeniem KRI”);

Ustawa o Krajowym Systemie Cyberbezpieczenstwa;

Norma PN-EN ISO/IEC 27001:2023;

Norma PN-EN ISO/IEC 27002:2023;

Norma PN-EN ISO/IEC 22301:2020.

Wykonawca zobowigzany jest do dostarczenia Zamawiajgcemu:

Kompleksowej dokumentacji systemu zarzadzania bezpieczenstwem informaciji,
rekomendacji do wdrozenia w celu poprawy cyberbezpieczenstwa Zamawiajgcego.

1.b. W ramach ustugi Wykonawca przeprowadzi szkolenie zespotu wdrozeniowego
Zamawiajgcego w zakresie systemu zarzgdzania bezpieczenstwem informacji.

1.c. W ramach ustugi Zamawiajgcy zapewni wsparcie zespotu wdrozeniowego SZBI
Zamawiajgcego, ktére odbywac sie bedzie w formie konsultacji, od poniedziatku do pigtku,
realizowanych w trakcie wdrozenia, poprzez bezpieczne formy komunikacji, takie jak:
rozmowa telefoniczna, poczta e-mail, telekonferencja lub stacjonarnie w siedzibie
Zamawiajgcego.

2. Szacowanie ryzyka musi obejmowac bezpieczenstwo fizyczne (ochrona pomieszczen,
sprzetow, infrastruktury oraz personelu przed bezposrednim dziataniem czynnikéw
fizycznych i zdarzen takich jak kradziez, nieuprawniony dostep), bezpieczernstwo
informatyczne (bezpieczenstwo systemu teleinformatycznego) oraz bezpieczenstwo
osobowe i organizacyjne (stosowane procedury bezpieczenstwa).

Szacowanie ryzyka musi obejmowac wtasnosci bezpieczenstwa informaciji:
e dostgpnos¢ - jest to wilasciwos¢ okreslajgca, ze zasob jest mozliwy do
wykorzystania na zgdanie, w okre$lonym czasie, przez podmiot uprawniony,
¢ integralnosci - jest to wtasciwo$¢ okreslajaca, ze zasodb nie zostat zmodyfikowany
w sposdb nieuprawniony,
e poufnosci - jest to wlasciwo$¢ okre$lajgca, ze informacja nie jest ujawniana
podmiotom do tego nieuprawnionym.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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Szacowanie Ryzyka musi obejmowac nastepujace etapy:

a) Analize ryzyka:

identyfikacja aktywow, czyli informacje, osoby, ustugi, oprogramowanie, dane i
sprzet, a takze inne elementy majace wptyw na bezpieczenstwo informacji
identyfikacja zagrozen, czyli niepozadane zdarzenia, moggce miec wptyw na dane
osobowe

identyfikacja podatnosci, czyli stabos¢ zasobu lub zabezpieczenia , ktéra moze
zosta¢ wykorzystana przez zagrozenie

identyfikacja zabezpieczen, czyli srodki o charakterze fizycznym, technicznym lub
organizacyjnym

identyfikacja skutkéw, czyli wynikéw dziatania zagrozenia

okreslenie wielko$ci ryzyk, czyli wyznacza sie poziomy zidentyfikowanych ryzyk

b) Ocene ryzyka:

Poréwnanie wyznaczonych poziomoéw ryzyk z tymi, ktére mozna zaakceptowaé —
postepowanie z ryzykiem

Szacowanie Ryzyka musi zosta¢ wykonane zgodnie z norma ISO/IEC 27005.

Szacowanie musi uwzglednia¢ wymagania nastepujgcych aktéw prawnych oraz norm:
e Rozporzadzenie Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych;

Ustawa o Krajowym Systemie Cyberbezpieczenstwa;
Norma PN-EN ISO/IEC 27001:2023;

Norma PN-EN ISO/IEC 27002:2023;

Norma ISO/IEC 27005:2022;

Norma PN-EN ISO/IEC 22301:2020.

Wykonawca zobowigzany jest do dostarczenia Zamawiajgcemu:
e Kompleksowej dokumentacji wykonanego szacowania ryzyka wraz z raportem,
e rekomendacji do wdrozenia w celu poprawy cyberbezpieczenstwa Zamawiajgcego.

1. Wymagany termin realizacji przedmiotu zamdwienia:
1.a. Ustuga opracowania dokumentacji oraz wdrozenie normy PN-EN ISO/IEC
27001:2023-08 Systemu Zarzadzania Bezpieczenstwem Informaciji dla Zamawiajgcego,
zgodnie z warunkami okreslonymi w § 19 Rozporzadzenia KRI oraz § 3 ust. 2 pkt. 1
Regulaminu Konkursu Grantowego ,Cyberbezpieczny Samorzad”.
1.b. Przeprowadzenie szkolenia dla zespotu wdrozeniowego SZBI Zamawiajgcego,
1.c. Wsparcie merytoryczne zespotu wdrozeniowego SZBI Zamawiajacego;
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2. ustuga opracowania szacowania ryzyka zgodnie z § 19 Rozporzgdzenia KRl oraz § 3
ust. 2 pkt. 1 Regulaminu Konkursu Grantowego ,Cyberbezpieczny Samorzad”.

musi

by¢ wykonany do dnia 31 maja 2025 r.

2. Informacja, czy zamowienie jest dofinansowane ze srodkéw Unii Europejskiej*: TAK/NIE

3. Przy wyborze oferty do realizacji, Zamawiajacy bedzie kierowal sie nastepujacymi
kryteriami: (cena - 100 % - jezeli beda miaty zastosowanie inne kryteria , to nalezy je podac)

4. Wykonawca skladajac oferte zobowiazany jest ztozy¢ nastepujagce dokumenty:
1) formularz oferty wg zatagczonego wzoru — Zatgcznik nr 4,

2) oswiadczenie Wykonawcy, ze spefnia nastepujgce warunki udziatu w postepowaniu:

- Wykonawca nalezycie wykonat co najmniej 2 ustugi przeprowadzenia szkolen z zakresu
cyberbezpieczenstwa dla podmiotéw realizujgcych zadania publiczne, z ktérych kazda
miata wartos¢ nie mniejszg niz 15 000,00 zt netto, co zostato udokumentowane
referencjami;

- W okresie ostatnich 4 lat, zrealizowat co najmniej 8 audytéw bezpieczenstwa informaciji
o wartosci co najmniej 15 000,00 zt netto w podmiocie realizujgcym zadania publiczne,
potwierdzony referencjami;

- Wykonat co najmniej trzy projekty dotyczace szacowania ryzyka dla bezpieczenstwa
danych w systemach informatycznych, potwierdzonych referencjami,

- Wykonat co najmniej trzy projekty polegajgce na $wiadczeniu ustug w zakresie
stworzenia dokumentacji systemu zarzadzania bezpieczenstwem informacji dla
podmiotéw publicznych.

Posiada zespot sktadajacy sie z co najmniej 3 oséb, w tym:

minimum 2 osobami posiadajgcymi wiedze i doswiadczenie w zakresie audytowania
systemoéw zarzadzania bezpieczeristwem informacji przy spetnieniu wymagan dla
audytoréw IRCA, CQIl lub wymagan réwnowaznych, tj. okreslonych na nie nizszym
poziomie jakosci, potwierdzonych zaswiadczeniem ukonczenia kursu Information Security
Management Systems (ISMS) Auditor lub innym réwnowaznym dokumentem;

minimum 2 osobami posiadajgcymi aktualne uprawnienia wykazane w Rozporzadzeniu
Ministra Cyfryzacji z dnia 12 pazdziernika 2018r. w sprawie wykazu certyfikatéw
uprawniajgcych do przeprowadzenia audytu;

minimum 1 osobg posiadajagcg kompetencje w zakresie audytowania systemoéw
zarzadzania ciggtoscig dziatania przy spetnieniu wymagan dla audytoréw wiodgcych
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Systemu Zarzadzania Ciagtoscig Dziatania zgodnego z norma PN-EN ISO 22301 lub
wymagan réwnowaznych, tj. okreslonych na nie nizszym poziomie jakosci, potwierdzone
waznym certyfikatem dla Audytora Wiodacego Systemu Zarzadzania Ciagtoscig Dziatania
zgodnego z norma PN-EN ISO 22301 po zdaniu egzaminu lub innym réwnowaznym
dokumentem (zaswiadczeniem);

minimum 2 osobami posiadajacymi kompetencje w zakresie audytowania systemoéw
zarzadzania jakos$cig przy spetnieniu wymagan dla audytoréw wewnetrznych Systemu
Zarzadzania Jakoscig zgodnego z normg PN-EN ISO 9001 lub wymagan réwnowaznych,
tj. okreslonych na nie nizszym poziomie jakosci, potwierdzone waznym certyfikatem dla
Audytora Wewnetrznego Systemu Zarzadzania Jako$cig zgodnego z normg PN-EN ISO
9001 po zdaniu egzaminu lub innym réwnowaznym dokumentem (zaswiadczeniem);
minimum 2 osobami posiadajgcymi wiedze i do$wiadczenie w zakresie ochrony danych
osobowych potwierdzone dyplomem ukonczenia studiébw podyplomowych w zakresie
ochrony danych osobowych oraz posiadajgcymi co najmniej 8 letnie doswiadczenie w
petnieniu funkcji Inspektora Ochrony Danych / Administratora Bezpieczenstwa Informac;ji;
minimum 1 osobg posiadajgca wiedze i doswiadczenie w zakresie wdrazania systemoéw
zarzgdzania bezpieczenstwem informacji zgodnie z normg ISO 27001 lub wymagan
rownowaznych, tj. okreslonych na nie nizszym poziomie jako$ci, potwierdzone waznym
certyfikatem ukonczenia szkolenia w tym zakresie lub innym rownowaznym dokumentem
(zaswiadczeniem) oraz uczestniczacg w projektach wdrozenia systemu zarzadzania
bezpieczenstwem informacji na podstawie Rozporzadzenia KRI w przynajmniej dwéch
podmiotach publicznych;

minimum 1 osobag posiadajaca wiedze i doswiadczenie w zakresie ryzyka w ochronie
informacji potwierdzong waznym certyfikatem ukonczenia szkolenia w tym zakresie lub
innym rownowaznym dokumentem (zaswiadczeniem);

minimum 2 osobami, ktére uczestniczyly w co najmniej 2 projektach dotyczacych
zarzadzania ryzykiem w bezpieczenstwie informacji, w tym w co najmniej 1 projekcie
dotyczacym zarzadzania ryzykiem na podstawie normy I1ISO 27005.

minimum 1 osobg posiadajgca wiedze w zakresie wymagan Ustawy z dnia 5 lipca 2018 r.
0 Krajowym systemie cyberbezpieczenstwa potwierdzong waznym certyfikatem
ukonczenia szkolenia w tym zakresie Ilub innym réwnowaznym dokumentem
(zaswiadczeniem);

minimum 1 osobg, ktéra przeprowadzita co najmniej 10 szkolen w zakresie
cyberbezpieczenstwa / bezpieczenstwa informacji / ochrony danych dla podmiotow
publicznych;

minimum 1 osobg posiadajgcag wiedze w zakresie zarzadzania cyberbezpieczenstwem
potwierdzong waznym certyfikatem ukonczenia szkolenia w tym zakresie lub innym
réownowaznym dokumentem (zaswiadczeniem);

minimum 1 osobg posiadajgca wiedze w zakresie administrowania sieciami
teleinformatycznymi, potwierdzong waznym certyfikatem ukoriczenia szkolenia w tym
zakresie lub innym rownowaznym dokumentem (zaswiadczeniem).

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
na Rozwdj Cyfrowy - Polska Unie Europejska




@

Cyberbezpieczny
Samorzqd

¢ Minimum 1 osobg, ktéra ukonczyta wyzsze studia techniczne w zakresie
cyberbezpieczenstwa oraz uzyskata tytut inzyniera, potwierdzony dyplomem ukonczenia
studiow wyzszych.

e Minimum 1 osoba, ktéra odbyta specjalistyczne szkolenie w  zakresie
cyberbezpieczenstwa, na podstawie norm ISO 27001, 22301 i przepiséw RODO,
potwierdzone certyfikatem ukonczenia szkolenia w tym zakresie lub innym rébwnowaznym
dokumentem (zaswiadczeniem).

Do oferty i oéwiadczenia, o ktérym mowa w lit. 2, nalezy dotaczyc¢:

3) Referencje lub inny dokument potwierdzajacy prawidtowe wykonanie co najmniej 2 ustug
przeprowadzenia szkolen z zakresu cyberbezpieczenstwa dla podmiotéw realizujgcych
zadania publiczne, z ktérych kazda miata wartos¢ nie mniejszg niz 15 000,00 zt netto;

4) Referencje lub inny dokument potwierdzajacy prawidtowe wykonanie, w okresie ostatnich
4 |lat, co najmniej 8 audytéw bezpieczenstwa informacji o wartosci co najmniej 15 000,00
zt netto w podmiocie realizujgcym zadania publiczne, potwierdzony referencjami;

5) Referencje lub inny dokument potwierdzajacy prawidiowe wykonanie co najmniej trzech
projektéw dotyczacych szacowania ryzyka dla bezpieczenstwa danych w systemach
informatycznych, w tym w co najmniej 1 projekcie dotyczacym zarzadzania ryzykiem na
podstawie normy ISO 270085;

6) Referencje lub inny dokument potwierdzajgcy prawidtowe wykonanie co najmniej trzech
projektow polegajacych na $wiadczeniu ustug w zakresie stworzenia dokumentacji
systemu zarzgdzania bezpieczenstwem informac;ji dla podmiotéw publicznych;

7) Co najmniej dwa zaswiadczenia ukonczenia kursu Information Security Management
Systems Auditor (ISMS);

8) Co najmniej 2 aktualne certyfikaty wskazane w Rozporzgdzeniu Ministra Cyfryzacji z dnia
12 pazdziernika 2018r. w sprawie wykazu certyfikatbw uprawniajacych do
przeprowadzenia audytu;

9) Certyfikat audytora wiodacego systemu zarzgdzania ciggtoscig dziatania PN-EN 1SO
22301;

10)Co najmniej 2 certyfikaty Audytora Wewnetrznego Systemu Zarzadzania Jako$cig wedtug
normy PN-EN ISO 9001;

11)Dyplomy ukonczenia studiow podyplomowych w zakresie ochrony danych osobowych /
bezpieczenstwa informacji;

12)Referencje lub inne dokumenty potwierdzajgce odpowiednie do$wiadczenie (co najmniej
8 lat) na stanowisku zwigzanym z ochrong danych osobowych/ bezpieczenstwem
informaciji;

13)Certyfikat/ zaswiadczenie ukonczenia szkolenia w zakresie wdrozenia systemu
zarzadzania bezpieczenstwem informacji wg 1SO 27001,

14)Certyfikat/ zaswiadczenie ukonczenia szkolenia w zakresie ryzyka w ochronie informacji;

15)Certyfikat ukonczenia szkolenia w zakresie wymagan Ustawy z dnia 5 lipca 2018 r. o
krajowym systemie cyberbezpieczenstwa,

16)Referencje za przeprowadzenie co najmniej 10 szkoleh w zakresie cyberbezpieczenstwa
/ bezpieczenstwa informac;ji / ochrony danych dla podmiotéw publicznych;

17)Certyfikat ukonczenie szkolenia w zakresie zarzadzania cyberbezpieczenstwem;,
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18)Certyfikat ukonczenia szkolenia w zakresie administrowania sieciami teleinformatycznymi;

19)Dyplom ukonczenia wyzszych studiéw technicznych w zakresie cyberbezpieczenstwa,
potwierdzajgcy uzyskanie tytutu inzyniera;

20)Zaswiadczenie o odbyciu specjalistycznego szkolenia w zakresie cyberbezpieczenstwa na
podstawie norm I1SO 27001, 22301 i przepiséw RODO;

5. Opis sposobu obliczenia ceny w sktadanej ofercie:
Cena powinna zawierac:
1) waresé—destawy™ /ustugi*/rebety—budewlanej* okreslong w oparciu o przedmiot
zamowienia,
2) obowigzujgcy podatek od towarow i ustug VAT.

6. Zamawiajacy wybierze oferte z najkorzystniejsza ceng oraz spetlniajacg wszystkie
wymagane warunki.

7. Opis sposobu przygotowania oferty:

1) Oferte nalezy ztozy¢ w nieprzejrzystej i zamknietej kopercie z dopiskiem: ,Oferta na
zadanie pn. ....... " bezposrednio w siedzibie Zamawiajacego lub przesta¢ e-mailem na
adres: sekrtariat@gmina.nowaruda.pl®.

Cena podana w ztozonej ofercie ma by¢ podana cyfrowo i stownie. Oferta cenowa winna by¢
sporzadzona wytacznie w jezyku polskim i musi obejmowaé cato$¢ zamowienia. Formularz
sktadany drogg pocztowg nalezy wypeti¢ czytelng i trwatg technika. W przypadku oferty
sktadanej droga elektroniczng powinna by¢ ona przygotowana w formacie uniemozliwiajgcym

edycje (np. pdf).*

8. Miejsce i termin ztozenia oferty :

1) Oferte nalezy ztozy¢ w terminie do dnia 28 lutego 2025 r., do godz. 10:00  w siedzibie
Zamawiajgcego (57-400 Nowa Ruda, ul. Niepodlegtosci 2) lub wysytajac na adres
mailowy: sekretariat@gmina.nowaruda.pl*.

2) Oferta otrzymana przez Zamawiajgcego po terminie podanym w zaproszeniu nie bedzie
brana pod uwage, a dodatkowo — oferta ztozona droga pocztowg zostanie Wykonawcy
zwrdcona bez otwierania.

9. Miejsce i termin otwarcia oferty:
Otwarcie ztozonych ofert nastapi w dniu 28 lutego 2025 r, o godz. 11:00 w siedzibie
Zamawiajgcego.

10. Osobami uprawnionymi do kontaktow z Wykonawcami sq :

Piotr Brzoska
Gtéwny Specjalista ds. Informatycznych
Referat Organizacyjny, Spraw Obywatelskich i Zarzadzania Kryzysowego
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Cyberbezpieczny
Samorzqgd

Tel. (74) 872 54 69
email: p_brz@agmina.nowaruda.pl

( imie i nazwisko, nr telefonu, adres mailowy)

11 Informacje dotyczace zawierania umowy.
Umowa musi zawiera¢ wszystkie uwarunkowania ztozonej propozycji cenowej.*

Nowa Ruda, dnia 18.02.2025 . o i
(j.é&’fc;ﬁ

adng Zowislok

(data i podpis
Zamawiajgcego)

* niepotrzebne skresli¢/wpisywadé, jezeli dotyczy
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